Datenschutzerklarung Performance Gateway GmbH Stand: 30.03.2026

l. Vorwort

Die Performance Gateway GmbH, im Folgenden auch ,Performance Gateway" oder ,wir, stellt unter der

Subdomain app.performancegateway.de eine Plattform fiir wirksame Kommunikation bereit. Der Schutz lhrer
personenbezogenen Daten hat flr uns einen hohen Stellenwert. Wir verarbeiten personenbezogene Daten ausschlief3lich
im Einklang mit den anwendbaren datenschutzrechtlichen Vorgaben, insbesondere der DS-GVO sowie den ergéanzend
anwendbaren nationalen Datenschutzbestimmungen.

Die Plattform der Performance Gateway GmbH ist ein System fiir wirksame Kommunikation, das strukturierte
Methoden, Kl-gestiitzte Analyse und praktische Anwendung verbindet, um Gesprachsqualitdt messbar,
entwickelbar und organisationsweit skalierbar zu machen. Das derzeit zentrale Produkt innerhalb der Plattform ist
der ,VITAL-TALK® Coach*. Die Plattform kann kiinftig um weitere Produkte, Funktionen, Module und
Leistungsbestandteile erweitert werden.

Mit dieser Datenschutzerklarung informieren wir Sie dartiber, welche personenbezogenen Daten im Zusammenhang mit
der Registrierung, dem Login, der Nutzung und der technischen Bereitstellung der Plattform verarbeitet werden, zu
welchen Zwecken dies erfolgt, auf welchen Rechtsgrundlagen die Verarbeitung beruht, an welche Empfanger Daten
gegebenenfalls Gbermittelt werden, wie lange Daten gespeichert werden und welche Rechte Ihnen zustehen.

Diese Datenschutzerklarung betrifft die Plattform der Performance Gateway GmbH
unter app.performancegateway.de sowie die damit unmittelbar verbundenen plattformbezogenen Verarbeitungen.

Diese Datenschutzerklarung gilt maBgeblich fiir die Nutzung der Plattform durch Verbraucher. Soweit die
Plattform im geschaftlichen Kontext fir Unternehmen bereitgestellt und genutzt wird, gelten erganzende vertragliche,
organisatorische und verarbeitungsspezifische Unterlagen, insbesondere Auftragsverarbeitungsvertrage, kundenseitige
Informationspflichten und weitere gesonderte Datenschutzhinweise. Diese Datenschutzerklarung enthalt in diesem Fall
gleichwohl die grundlegenden Informationen zu den plattformbezogenen Verarbeitungen. Unternehmenskunden bleiben
grundsatzlich selbst daftir verantwortlich, betroffene Personen ber die in ihrem Verantwortungsbereich stattfindenden
Verarbeitungen zu informieren, soweit dies rechtlich erforderlich ist.

Von dieser Datenschutzerklarung abzugrenzen sind insbesondere:

* die offentliche Website der Performance Gateway GmbH unter performancegateway.de,

« allgemeine geschéftliche Verarbeitungen auBerhalb der reinen Plattformnutzung,

* Bestell-, Vertrags-, Abrechnungs-, Buchhaltungs- und sonstige kaufmannische Vorgange auf3erhalb der
unmittelbaren Plattformnutzung,

* Bewerbungsverfahren,

¢ Social-Media-Prasenzen als eigenstéandige Verarbeitungskontexte,

¢ gesonderte Informationspflichten fir weitere, nicht plattformspezifische Verarbeitungskontexte,

* sonstige allgemeine Informationspflichten geman Art. 13 und 14 DS-GVO auf3erhalb der reinen Plattform-Nutzung.

Fur diese Konstellationen gelten ergéanzend beziehungsweise gesondert insbesondere die Datenschutzerklarung
Website, die Informationspflichten DS-GVO sowie gegebenenfalls weitere von der Performance Gateway GmbH
bereitgestellte, Ubermittelte oder verdffentlichte Datenschutzhinweise.

Diese Datenschutzerklarung Plattform ist in ihrer jeweils aktuellen Fassung
unter https:/Iperformancegateway.de/datenschutz/datenschutzerklaerung-plattform abrufbar.

Zusatzlich gelten fur die Nutzung der Plattform die Nutzungsbedingungen der Performance Gateway GmbH, welche
auf der Website (https://performancegateway.de/nutzungsbedingungen) abrufbar sind. Soweit diese
Datenschutzerklarung und die Nutzungsbedingungen in Teilen denselben Sachverhalt betreffen, gelten beide Regelwerke

nebeneinander in ihrem jeweiligen sachlichen Anwendungsbereich.
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Datenschutzerklarung Performance Gateway GmbH

Stand: 30.03.2026

Il. Stand, Anderungen und Aktualisierungen der Datenschutzerklarung

Um die Implementierung neuer Technologien und MaRnahmen zu ermdglichen und damit unsere Datenschutzerklarung
stets den rechtlichen Vorschriften entspricht, passen wir diese gelegentlich an. Daher bitten wir Sie, sich regelmaRig tber
den Inhalt unserer Datenschutzerklarung zu informieren. Wir informieren Sie, sobald durch die Anderungen eine
Mitwirkungshandlung lhrerseits, z. B. eine Einwilligung, oder eine sonstige individuelle Benachrichtigung erforderlich wird.

Stand: 30. Mérz 2026 | Ver.: 01.00 | Klassifizierung: 01 - OFFENTLICH

lll. Verantwortlicher

Performance Gateway GmbH

Querstralie 2

63303 Dreieich

Deutschland

Telefon: 06103 / 2085208

E-Mail: datenschutz@performancegateway.de
Registergericht: Amtsgericht Offenbach am Main
Registernummer: HRB 58231

IV. Externer Datenschutzbeauftragter

wavesun-technologies

Patrick Bécker (Inhaber wavesun-technologies)
Am Lerchenberg 13

63322 Rodermark

Deutschland

Telefon: 06074 / 3709395

E-Mail: info@wavesun-technologies.de
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V. Grundlegende Begriffsdefinitionen

»Auftragsverarbeiter“: Bezeichnet eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

,,Dritter*: Bezeichnet eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, aul3er der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten.

»Empfanger“: Bezeichnet eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, denen
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.

»Personenbezogene Daten“: Bezeichnen alle Informationen (im Folgenden auch ,,Daten®), die sich auf eine
identifizierte oder identifizierbare nattrliche Person (im Folgenden auch ,betroffene Person®) beziehen (bspw. Name,
Vorname, E-Mail-Adresse, IP-Adresse, etc.).

»Verantwortlicher“: Bezeichnet die natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet.

»verarbeitung“: Bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschréankung, das Loschen oder die Vernichtung.
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VI. Rechtsgrundlagen fiir die Verarbeitung

Wir verarbeiten die vorab genannten personenbezogenen Daten unter Einhaltung der jeweils anwendbaren gesetzlichen
Datenschutzanforderungen, insbesondere nach den folgenden Rechtsgrundlagen der Datenschutz-Grundverordnung
(,DS-GVO"):

a. Aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO sowie gegebenenfalls Art. 9 Abs. 2 lit. a DS-GVO,
sofern besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet werden)

Soweit Sie uns eine Einwilligung fur bestimmte Verarbeitungen erteilen, verarbeiten wir Ihre Daten auf dieser Grundlage.
Dies betrifft insbesondere Falle, in denen eine Einwilligung gesetzlich erforderlich ist oder von uns gesondert eingeholt
wird. Eine erteilte Einwilligung kdnnen Sie jederzeit mit Wirkung fur die Zukunft widerrufen. Durch den Widerruf wird die
RechtmaRigkeit der vor dem Widerruf erfolgten Verarbeitung nicht berthrt.

b. Zur Erfullung von vertraglichen Pflichten oder zur Durchfiihrung vorvertraglicher MaBnahmen (Art. 6 Abs. 1 lit.
b DS-GVO)

Wir verarbeiten personenbezogene Daten, soweit dies fur die Registrierung, den Login, die Einrichtung und Fuhrung des
Nutzerkontos, die Nutzung der Plattform, die Nutzung des ,VITAL-TALK® Coach®, die Nutzung weiterer
Plattformfunktionen, die Bearbeitung plattformbezogener Supportanfragen, die Durchfiihrung vorvertraglicher
Maflnahmen oder die Erfillung vertraglicher Pflichten erforderlich ist.

c. Aufgrund rechtlicher Verpflichtungen (Art. 6 Abs. 1 lit. c DS-GVO)

Wir verarbeiten personenbezogene Daten, soweit dies zur Erfillung rechtlicher Verpflichtungen erforderlich ist, denen die
Performance Gateway GmbH unterliegt. Dies betrifft insbesondere handels- und steuerrechtliche
Aufbewahrungspflichten, Nachweispflichten, die Erfullung datenschutzrechtlicher Betroffenenrechte sowie
gegebenenfalls weitere gesetzliche Verpflichtungen.

d. Im Rahmen des berechtigten Interesses | der Interessenabwagung (Art. 6 Abs. 1 lit. f DS-GVO)

Wir verarbeiten personenbezogene Daten, soweit dies zur Wahrung unserer berechtigten Interessen oder der
berechtigten Interessen eines Dritten erforderlich ist und lhre Interessen oder Grundrechte und Grundfreiheiten nicht
Uberwiegen. Dies betrifft insbesondere die Gewdahrleistung von IT-Sicherheit, Stabilitat, Fehleranalyse,
Missbrauchsverhinderung, Support, Systempflege, technische Administration, Abwehr von Angriffen, Wahrung und
Durchsetzung rechtlicher Anspriiche, die Nachvollziehbarkeit sicherheitsrelevanter Vorgange sowie die funktionsfahige
und sichere Bereitstellung der Plattform.

e. Nationale Datenschutzregelungen

Zusatzlich zu den Regelungen der DS-GVO gelten in Deutschland nationale Regelungen, zu denen insbesondere das
Bundesdatenschutzgesetz (BDSG) und das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) z&hlen.
Diese beinhalten spezielle Datenschutzregelungen auf nationaler Ebene, nach denen wir Ihre Daten verarbeiten. Weitere
rechtliche Vorgaben (wie beispielsweise die EU KI-Verordnung) werden, sofern rechtlich erforderlich, im Rahmen dieser
Datenschutzerklarung oder gesonderter Informationen bericksichtigt.
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VII. SicherheitsmaBhahmen (technische und organisatorische
MaRBnahmen, TOM’s)

Die Sicherheit Ihrer personenbezogenen Daten hat fur die Performance Gateway GmbH hohe Prioritat. Nach den
gesetzlichen Vorgaben und unter Beriicksichtigung des Stands der Technik, der Implementierungskosten sowie der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten
und des AusmalfRes mdoglicher Risiken treffen wir geeignete technische und organisatorische MalRnahmen geman Art. 32
DS-GVO, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den von der Performance Gateway GmbH getroffenen MaRnahmen z&hlen insbesondere organisatorische und
technische Schutzmal3nahmen zur Begrenzung und Kontrolle von Zugriffen, zur Absicherung der Systeme und
Kommunikationswege, zur Behandlung sicherheitsrelevanter Ereignisse sowie zur Wahrung von Betroffenenrechten und
Ldschprozessen. Bereits bei der Auswahl von Hardware, Software und Verfahren sowie bei datenschutzrelevanten
Anderungen beriicksichtigen wir datenschutzfreundliche Voreinstellungen und die Grundsétze datenschutzgerechter
Technikgestaltung i. S. v. Art. 25 DS-GVO, soweit dies einschlagig ist.

Zu den SicherheitsmafRnahmen zéhlen nach dem derzeitigen Stand insbesondere:
« verschliisselte Ubertragung von Daten mittels HTTPS und aktuellen TLS-Versionen,
¢ serverseitige Absicherung der Anwendung,
¢ rollenbasierte Rechtevergabe und Trennung von Nutzer- und Administrationsfunktionen,
¢ getrennte Umgebungen fur Entwicklung und Produktion,
¢ Einsatz sicherer Passwort-Hashes,
¢ optional nutzbare Zwei-Faktor-Authentifizierung auf Profilbasis,
¢ Absicherung der Anwendung durch Validierungs- und Berechtigungslogiken,
¢ Begrenzung automatisierter Angriffe durch Rate-Limiting,

¢ Verschlusselung auf Infrastruktur-Ebene bei den eingesetzten Hosting- und Cloud-Diensten,

versionsbasiertes Deployment, kontrollierte Releases und Rollback-Mdglichkeiten.

Darlber hinaus bestehen technische und konzeptionelle Mal3nahmen zur Begrenzung missbréauchlicher Eingaben und
Ausgaben innerhalb der Kl-gestiitzten Funktionen. Dies betrifft insbesondere feste System-Instructions, Nutzer- und
Thread-Zuordnung, technische Kontextbegrenzung, Schutzmechanismen gegen Prompt-Injection und MaRnahmen zur
Begrenzung von Antworten auf3erhalb des vorgesehenen Performance-Gateway-Konzepts.
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VIIl. Technische Bereitstellung der Plattform, Hosting und
Domainbetrieb

a. Art und Zweck der Verarbeitung

Zur sicheren und effizienten Bereitstellung der Plattform nutzt die Performance Gateway GmbH Hosting-, Infrastruktur-
und Domainleistungen von:

ALL-INKL.COM - Neue Medien Miinnich (Inhaber René Miinnich)
Hauptstralie 68

02742 Friedersdorf

Deutschland

Telefon: 035872 / 35310

E-Mail: info@all-inkl.com

Mit diesem Anbieter wurde ein Auftragsverarbeitungsvertrag geman Art. 28 Abs. 3 DS-GVO abgeschlossen.

Die Plattform sowie die Domain werden Uber die Infrastruktur von ALL-INKL.COM — Neue Medien Minnich gehostet. Die
Server dieses Dienstleisters befinden sich nach den vorliegenden Angaben ausschlieRlich in Deutschland.

Die technische Bereitstellung umfasst insbesondere:
¢ den Aufbau und die Aufrechterhaltung der Verbindung zur Plattform,
» die serverseitige Verarbeitung von Anfragen,
¢ die Auslieferung angeforderter Inhalte,
+ die Sicherstellung von Stabilitat, Integritat und Verfligbarkeit,
¢ die Fehleranalyse und Stérungsbeseitigung,
* die technische Absicherung gegen missbrauchliche oder schadliche Zugriffe.

Die Plattform ist von der 6ffentlichen Website zu unterscheiden. Wahrend die 6ffentliche Website der Produktdarstellung
dient, erfolgt die eigentliche Produktnutzung innerhalb der Plattform unter app.performancegateway.de.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO. Soweit die Hosting- und Domainleistungen zur
vertraglichen Bereitstellung der Plattform erforderlich sind, ist erganzend Art. 6 Abs. 1 lit. b DS-GVO einschlagig. Die
Verarbeitung durch ALL-INKL.COM — Neue Medien Minnich erfolgt auf Grundlage eines Auftragsverarbeitungsvertrags
gemalf Art. 28 Abs. 3 DS-GVO.

c. Datenkategorien
Im Rahmen der technischen Bereitstellung kénnen insbesondere folgende Daten verarbeitet werden:
e |IP-Adresse,
¢ Datum und Uhrzeit des Zugriffs,
¢ angeforderte URL beziehungsweise Ressource,
¢ Domain beziehungsweise Hostname,
e« HTTP-Statuscodes,
¢ Browsertyp und Browserversion,
« verwendetes Betriebssystem,

e Gerate- und Clientinformationen,
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e User-Agent,
¢ weitere technisch erforderliche Header- und Protokolldaten.
d. Empfanger
Empfanger der Daten sind:
¢ interne Stellen der Performance Gateway GmbH, die mit dem technischen Betrieb der Plattform befasst sind,
¢ ALL-INKL.COM — Neue Medien Munnich,

* weitere von der Performance Gateway GmbH eingesetzte Auftragsverarbeiter, soweit dies fiir Hosting,
Domainbetrieb, Administration, Wartung, Support, Fehleranalyse, Sicherheit und plattformbezogene Bereitstellung
erforderlich ist.

e. Speicherfristen

Die Daten werden nur so lange gespeichert, wie dies fur die technischen Bereitstellungszwecke erforderlich ist. Soweit
die Daten zugleich in Server-Logfiles oder sicherheitsbezogenen Protokollen enthalten sind, gelten erganzend die dort
genannten Speicherfristen.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Bereitstellung der vorgenannten personenbezogenen Daten ist weder gesetzlich noch vertraglich im engeren Sinne
vorgeschrieben. Ohne die Verarbeitung insbesondere der IP-Adresse und der weiteren technisch erforderlichen
Kommunikationsdaten ist der Zugriff auf und die Nutzung der Plattform jedoch nicht méglich.

g. Drittlandiibermittlungen

Nach den vorliegenden Angaben ist im Zusammenhang mit ALL-INKL.COM — Neue Medien Minnich eine
Drittlandubermittlung ausgeschlossen, da die Hosting- und Domainleistungen ausschlieRlich in Deutschland erbracht
werden.

h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kénnen Sie aus Griinden, die sich aus Ihrer besonderen
Situation ergeben, Widerspruch einlegen. Ein solcher Widerspruch kann jedoch ausgeschlossen oder eingeschrankt sein,
soweit die Verarbeitung zwingend fur die technische Bereitstellung, Sicherheit oder Integritat der Plattform erforderlich ist.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.

Datenschutzerklarung Plattform (app.performancegateway.de) Ver. 1.0 30.03.2026 Seite 7 /51



Datenschutzerklarung Performance Gateway GmbH Stand: 30.03.2026

IX. Server-Lodfiles

a. Art und Zweck der Verarbeitung

Beim Aufruf und bei der Nutzung der Plattform werden Zugriffe auf den Webserver in Server-Lodfiles protokolliert. Dies
dient der technischen Administration, der Sicherstellung eines stérungsfreien Betriebs, der IT-Sicherheit, der
Fehleranalyse, der Missbrauchsabwehr und der Nachvollziehbarkeit sicherheitsrelevanter Ereignisse.

Nach den vorliegenden Angaben werden insbesondere folgende Informationen verarbeitet:

e technische Metadaten wie |IP-Adressen,

Zeitstempel von Zugriffen,

aufgerufene URLs beziehungsweise Domains,

HTTP-Statuscodes,

Browser- und Clientinformationen.

Zusatzlich kdnnen technische Protokolle zu FTP-Zugriffen, Dateiaktionen, PHP- beziehungsweise Skriptfehlern sowie
aggregierten Statistikdaten zu Zugriffen, Hits und Traffic anfallen.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO. Soweit gesetzliche Verpflichtungen betroffen sind,
gilt ergénzend Art. 6 Abs. 1 lit. ¢ DS-GVO.

c. Datenkategorien
Verarbeitet werden insbesondere:
¢ |P-Adressen,
e Zeitstempel,
¢ URLSs beziehungsweise Domains,
e HTTP-Statuscodes,
e User-Agent,
¢ Browser- und Clientinformationen,
¢ technische Datei- und Zugriffsmetadaten,
¢ PHP- beziehungsweise Skriptfehlermeldungen,
¢ FTP-bezogene technische Zugriffsdaten,
e aggregierte Statistikdaten.
d. Empfanger
Empfénger der Daten sind:
¢ interne administrativ oder technisch zusténdige Stellen der Performance Gateway GmbH,
¢ ALL-INKL.COM — Neue Medien Minnich,

+ die Accio Media GmbH im Rahmen der technischen Entwicklung, Administration, Wartung und Support der
Plattform,

* weitere technisch eingebundene Auftragsverarbeiter, soweit erforderlich.

e. Speicherfristen
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Systemlogs des Hosting-Dienstleisters werden nach dem derzeitigen Stand grundséatzlich nach 30 Tagen automatisch
geldscht. Eine dariiber hinausgehende Speicherung kommt nur in Betracht, soweit dies im Einzelfall rechtlich zulassig
und erforderlich ist, insbesondere zur Aufklarung konkreter Sicherheitsvorfalle, zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen oder soweit gesetzliche Aufbewahrungspflichten einer sofortigen Léschung
entgegenstehen.

f. Erfordernis der Bereitstellung lIhrer personenbezogenen Daten
Die Verarbeitung dieser Daten ist flir den sicheren technischen Betrieb der Plattform erforderlich.
g. Drittlandiibermittlungen

Nach den vorliegenden Angaben ist im Zusammenhang mit den Hoster-Server-Logfiles eine Drittlandiibermittlung
ausgeschlossen.

h. Widerspruch und sonstige spezifische Hinweise

Ein Widerspruch kann ausgeschlossen oder eingeschrankt sein, soweit die Verarbeitung zur Sicherheit, Stabilitat und
Nachvollziehbarkeit des Plattformbetriebs erforderlich ist oder konkrete tiberwiegende schutzwiirdige Grunde fur die
weitere Speicherung vorliegen.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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X. Technische Entwicklung, Administration, Wartung und Support der
Plattform

a. Art und Zweck der Verarbeitung
Die Plattform wird technisch entwickelt, administriert, gewartet und supportet durch:

Accio Media GmbH
Lautenschlagerstr. 14

63450 Hanau

Deutschland

Telefon: 06181 / 5022585
E-Mail: info@acciomedia.com

Mit diesem Dienstleister wurde ein Auftragsverarbeitungsvertrag gemaf Art. 28 Abs. 3 DS-GVO abgeschlossen.

Soweit dies im Rahmen der technischen Entwicklung, Administration, Wartung, Weiterentwicklung, Supportleistung,
Storungsbeseitigung und Sicherheitsbearbeitung erforderlich ist, verarbeitet die Accio Media GmbH personenbezogene
Daten im Auftrag der Performance Gateway GmbH. Der Zugriff erfolgt nur insoweit, als dies zur Erfiillung der
Ubernommenen Leistungen erforderlich ist.

Diese Verarbeitung betrifft die technische und organisatorische Betreuung der Plattform. Sie umfasst nicht automatisch
allgemeine geschéftliche Kommunikations-, Abrechnungs- und Verwaltungsprozesse auf3erhalb der Plattformnutzung.
Fur weitergehende Verarbeitungskontexte gelten ergdnzend die Informationspflichten DS-GVO sowie gegebenenfalls
weitere gesondert bereitgestellte Datenschutzhinweise.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO. Soweit die Leistungserbringung gegenuber
Nutzenden betroffen ist, kann ergénzend Art. 6 Abs. 1 lit. b DS-GVO einschlagig sein. Die Auftragsverarbeitung erfolgt auf
Grundlage von Art. 28 DS-GVO.

c. Datenkategorien
Soweit technisch erforderlich, kbnnen insbesondere folgende Daten betroffen sein:

¢ technische Zugriffsdaten,

Protokolldaten,

¢ Lodfile-Daten,

¢ Sitzungs- und Fehlerdaten,

¢ Account- und Metadaten,

¢ technische Betriebsdaten der Plattform,

¢ Daten, die im Rahmen von Support, Wartung oder Fehleranalyse technisch sichtbar oder zuganglich werden.
d. Empfanger

Empfanger der Daten ist die Accio Media GmbH, soweit dies zur Entwicklung, Administration, Wartung,
Weiterentwicklung, Supportleistung, Stérungsbeseitigung oder Fehleranalyse der Plattform erforderlich ist.

e. Speicherfristen

Eine eigenstandige, von den Priméarsystemen losgeldste Speicherfrist findet insoweit nicht automatisch statt. Soweit
Daten im Rahmen von Wartung, Fehleranalyse oder Support in technischen Kontexten verarbeitet werden, gelten die
jeweiligen system- oder vorgangsbezogenen Speicherfristen.
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f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Verarbeitung ist technisch und organisatorisch erforderlich, um die Plattform ordnungsgemaf zu administrieren, zu
warten, weiterzuentwickeln und sicher zu betreiben.

g. Drittlandiibermittlungen

Nach den vorliegenden Angaben ist im Zusammenhang mit der Accio Media GmbH eine Drittlandubermittiung
ausgeschlossen.

h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kdnnen Sie Widerspruch einlegen. Ein solcher
Widerspruch kann jedoch ausgeschlossen oder eingeschrankt sein, soweit zwingende schutzwirdige Grinde fur die
technische Administration, Sicherheit und Funktionsfahigkeit der Plattform vorliegen.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XI.

Registrierung, Nutzerkonto, Login, Sitzungsverwaltung, Passwort-

Zuriucksetzung und Zwei-Faktor-Authentifizierung

a. Art und Zweck der Verarbeitung

Fur die Nutzung der Plattform ist die Einrichtung und Verwaltung eines Nutzerkontos bzw. Accounts erforderlich. Dabei
verarbeitet die Performance Gateway GmbH die fir Registrierung, Benutzer- oder Administrator-Authentifizierung,

Kontofuihrung, Sitzungsverwaltung, Sicherheitsprifung und gegebenenfalls Zwei-Faktor-Authentifizierung erforderlichen
Daten.

Nach dem derzeitigen Stand werden insbesondere folgende Account- und Stammdaten verarbeitet:

Identifikator (technische ID),

Vorname,

Nachname,

Adresse,

Stadt,

Postleitzahl,

Rolle,

Produktberechtigung beziehungsweise Freigabe der Produktnutzung,
E-Mail-Adresse,

Zeitpunkt der E-Mail-Bestatigung,

Passwort,

Zwei-Faktor-Authentifizierungsdaten wie Recovery-Codes und Bestatigungsstatus,

Erstellungs- und Anderungszeitpunkte.

Passworter werden ausschlie3lich gehasht gespeichert.

Zusatzlich werden Daten zur Passwort-Zuriicksetzung verarbeitet, insbesondere:

E-Mail-Adresse,
Zurticksetz-Token,

Erstellungszeitpunkt.

Diese Daten dienen ausschlief3lich dem sicheren Passwort-Reset und werden nach Ablauf automatisiert geldscht.

Fur die Sitzungsverwaltung werden insbesondere folgende Daten verarbeitet:

Session-ID,

Benutzer-ID,

IP-Adresse,

Browser- beziehungsweise Geratekennung,
Sitzungsdaten,

Zeitpunkt der letzten Aktivitat.

Diese Daten dienen ausschlief3lich der sicheren Sitzungsverwaltung und werden automatisiert nach Ablauf der jeweiligen
Sitzung geldscht.
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Die Zwei-Faktor-Authentifizierung kann profilbezogen optional aktiviert werden. Sie erfolgt mittels app-basierter
Einmalcodes.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit sie flr Registrierung, Login, Konto- und
Sitzungsverwaltung sowie die Nutzung der Plattform erforderlich ist. Erganzend erfolgt eine Verarbeitung auf Grundlage
von Art. 6 Abs. 1 lit. f DS-GVO, soweit dies der IT-Sicherheit, Missbrauchsverhinderung, Rechtepriifung und sicheren
Zugangsverwaltung dient.

c. Datenkategorien
Verarbeitet werden insbesondere:
« Identifikationsdaten,
¢ Kontaktdaten,
e Adressdaten,
¢ Rollen- und Berechtigungsdaten,
¢ Authentifizierungsdaten,
¢ Passwort-Reset-Daten,
¢ Sitzungsdaten,
¢ Sicherheits- und Metadaten,
e Zeitstempel.
d. Empfanger
Empfénger der Daten sind:
¢ interne zustéandige Stellen der Performance Gateway GmbH,

¢ eingesetzte technische Auftragsverarbeiter, soweit dies fir Kontoflihrung, Authentifizierung, sichere Bereitstellung,
technische Wartung und Plattformbetrieb erforderlich ist.

e. Speicherfristen

Account- und Stammdaten werden grundsatzlich fur die Dauer des Bestehens des Nutzerkontos gespeichert. Passwort-
Reset-Daten werden nach Ablauf automatisiert geldscht. Sitzungsdaten werden nach Ablauf der jeweiligen Sitzung
automatisiert geldscht. Fur die Loschfolgen nach Kontoldschung gelten erganzend die in dieser Datenschutzerklarung
und gesondert bereitgestellten Hinweisen beschriebenen Regelungen zur Kontoldéschung.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Bereitstellung der fur Registrierung, Login und Kontofilhrung erforderlichen Daten ist notwendig, damit die Plattform
genutzt werden kann.

g. Drittlandiibermittlungen

In diesem Zusammenhang erfolgt keine gesonderte beabsichtigte Drittlandibermittlung auBerhalb der in dieser
Datenschutzerklarung beschriebenen Microsoft-Verarbeitungen.

h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kdnnen Sie aus Griinden, die sich aus lhrer besonderen
Situation ergeben, Widerspruch nach Art. 21 DS-GVO einlegen. Sicherheitsbezogene Teilverarbeitungen kénnen
Widerspriche ausschlieBen oder einschréanken, soweit die Verarbeitung zwingend zur sicheren Nutzungs- und
Zugangsverwaltung erforderlich ist.
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i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XIl. Einsatz von Cookies und ahnlichen Technologien

a. Art und Zweck der Verarbeitung

Im Rahmen der Plattformnutzung werden Cookies und &hnliche Technologien eingesetzt. Diese dienen teilweise der
technisch erforderlichen Bereitstellung der Plattform sowie teilweise der Abbildung einzelner plattformbezogener
Funktionen.

Nach dem derzeitigen Stand betrifft dies insbesondere folgende Cookies und vergleichbare Technologien:

* ,performance_gateway_session“
Dieses Cookie ist technisch erforderlich. Es dient als ,,Session-Identifier" innerhalb der Anwendung. Es enthalt eine
eindeutige, zuféallig generierte Session-ID, die serverseitig einer Session-Instanz zugeordnet wird. Die eigentlichen
Sitzungsdaten werden nicht im Cookie selbst, sondern serverseitig gespeichert. Das Cookie fungiert ausschlief3lich
als Referenzschlussel. Es dient insbesondere der Wiedererkennung einer Browser-Session, der Persistenz von
Zustanden, etwa des Login-Status, von Formulardaten oder des CSRF-Kontexts, sowie der Sicherstellung
konsistenter Requests innerhalb einer Sitzung.

¢ ,XSRF-TOKEN*
Dieses Cookie ist technisch erforderlich. Es enthélt ein CSRF-Token, das von der Anwendung generiert wird. Es
wird verwendet, um sicherzustellen, dass zustandsverandernde HTTP-Anfragen tatséchlich vom legitimen Client
stammen. Es dient insbesondere dem Schutz vor CSRF-Angriffen, der Validierung der Herkunft von Requests sowie
der Sicherstellung der Integritat von Benutzeraktionen.

+ ,lastClosedRate“ im Local Storage
Zuséatzlich speichert die Anwendung einen Eintrag im Local Storage des Browsers. Dieser Eintrag ist funktional. Der
Wert enthélt einen Zeitstempel, der dokumentiert, wann ein Nutzer eine Bewertungsanfrage aktiv abgelehnt oder
geschlossen hat. Die Speicherung erfolgt ausschlieBlich clientseitig im Browser und wird nicht automatisch an den
Server Ubertragen. Die Speicherung dient insbesondere der Vermeidung wiederholter Anzeige von
Bewertungsanfragen, der Verbesserung der Benutzerfreundlichkeit durch Reduktion von Stérungen sowie der
Steuerung eines Intervalls, nach dem die Bewertungsanfrage erneut angezeigt werden darf. Nach den vorliegenden
Angaben wird das Bewertungsfenster nach einer zufallsbasierten Logik angezeigt, sobald ein Nutzer mindestens 15
Gesprache gefihrt hat. Entscheidet sich der Nutzer, zu diesem Zeitpunkt keine Bewertung abzugeben und das
Fenster zu schliel3en, wird diese Entscheidung lokal gespeichert und die Bewertungsanfrage friihestens 15 Tage
spater erneut nach der vorgesehenen Logik angezeigt.

Diese Cookies und ahnlichen Technologien dienen insgesamt insbesondere:
e der Anmeldung und Authentifizierung,
¢ der sicheren Aufrechterhaltung der Sitzung,
¢ dem Schutz vor unzulassigen oder manipulierten Aktionen,
¢ der technisch erforderlichen Nutzerflihrung,

e der Unterstltzung plattforminterner Funktionen, insbesondere im Zusammenhang mit der Anzeige, Steuerung und
zeitversetzten erneuten Einblendung von Bewertungslogiken.

b. Rechtsgrundlage fiir die Datenverarbeitung

Soweit Informationen in Endeinrichtungen gespeichert oder aus diesen ausgelesen werden, richtet sich die Zulassigkeit
nach § 25 TDDDG.

Soweit der Einsatz eines Cookies oder einer &hnlichen Technologie unbedingt erforderlich ist, um einen von dem Nutzer
ausdrucklich gewinschten digitalen Dienst bereitzustellen, erfolgt der Endeinrichtungszugriff auf Grundlage der
gesetzlichen Erlaubnistatbestande des § 25 Abs. 2 TDDDG.
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Soweit aufbauend personenbezogene Daten verarbeitet werden, erfolgt dies inshesondere:

« auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit die Verarbeitung fur die Bereitstellung der Plattform oder einer
vom Nutzer gewinschten Funktion erforderlich ist,

¢ auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO, soweit die Verarbeitung der Sicherheit, Stabilitat,
Missbrauchsverhinderung oder einer sonstigen berechtigten Funktionssteuerung dient.

Soweit im Einzelfall nicht technisch erforderliche Cookies oder &hnliche Technologien eingesetzt werden und deren
Einsatz auf einer freiwilligen Entscheidung oder Einwilligung des Nutzers beruht, erfolgt der Endeinrichtungszugriff auf
Grundlage der insoweit einschlagigen Einwilligungserfordernisse. Es wird auf § 25 Abs. 1 TDDDG verwiesen. Die
anschlieRende personenbezogene Verarbeitung in diesen Fallen beruht auf Art. 6 Abs. 1 lit. a DS-GVO.

Fur den technisch erforderlichen Einsatz von ,performance_gateway_session* und ,XSRF-TOKEN" ist die Einwilligung
des Nutzers nicht erforderlich nach den Voraussetzungen des § 25 Abs. 2 TDDDG.

Fur den funktionalen Local-Storage-Eintrag ,lastClosedRate” erfolgt die Speicherung nach dem derzeitigen Stand im
berechtigten Interesse (Art. 6 Abs. 1 lit. f DS-GVO) der Performance Gateway GmbH an einer nutzerfreundlichen,
stoérungsarmen und technisch sinnvollen Steuerung der Bewertungsabfrage. Soweit die Bewertungsfunktion im konkreten
Nutzungskontext zugleich der Ausgestaltung einer vom Nutzer genutzten Plattformfunktion dient, kann erganzend Art. 6
Abs. 1 lit. b DS-GVO einschlagig sein.

c. Datenkategorien
Je nach technischer Ausgestaltung kdnnen insbesondere folgende Daten betroffen sein:
e Sitzungskennungen,
¢ sicherheitsrelevante Token,
¢ technische Zustandsdaten,
¢ Cookie- oder sonstige Endeinrichtungsdaten,
¢ Informationen zur Anmeldung,
¢ Informationen zur sitzungsbezogenen Sicherheitsprifung,
¢ Informationen dariiber, dass eine Gesprachsbewertung zu einem spéteren Zeitpunkt erneut angezeigt werden soll,
¢ clientseitig gespeicherte Zeitstempel im Local Storage.
d. Empféanger
Empfénger sind:
¢ interne zustandige Stellen der Performance Gateway GmbH,

* eingesetzte technische Auftragsverarbeiter, soweit dies fir Sitzungsverwaltung, Sicherheitsfunktionen und
Plattformbetrieb erforderlich ist.

Der Eintrag ,lastClosedRate" wird nach den vorliegenden Angaben ausschlief3lich clientseitig im Browser gespeichert und
nicht automatisch an den Server Ubertragen.

e. Speicherfristen

Fir die vorstehend genannten Technologien gelten nach dem derzeitigen Stand insbesondere folgende Speicherfristen:
* ,performance_gateway session*: 10080 Minuten, also 7 Tage,
¢ ,XSRF-TOKEN*“: 10080 Minuten, also 7 Tage,

+ ,lastClosedRate“ im Local Storage: Es handelt sich hierbei nicht um einen reguléaren Cookie. Der Eintrag verbleibt
grundsatzlich so lange im Browser des Nutzers, bis er durch den Nutzer, den Browser oder durch Uberschreiben
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entfernt wird. Dies hat technisch bedingte Hintergriinde (Local Storage Variablen haben keine automatische
Ablauffunktion).

Soweit einzelne Cookies oder &hnliche Technologien andere Funktionszwecke abbilden, richtet sich die Speicherdauer
nach dem jeweiligen Zweck der betreffenden Technologie.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Ohne technisch erforderliche sitzungs- oder sicherheitsbezogene Technologien kann die Plattform ganz oder teilweise
nicht genutzt werden. Soweit nicht technisch erforderliche Cookies oder dhnliche Technologien eingesetzt werden, erfolgt
dies nur unter den hierfiir jeweils geltenden rechtlichen Voraussetzungen.

g. Drittlandiibermittlungen

Es erfolgen in diesem Zusammenhang keine gesonderten, Uber die in dieser Datenschutzerklarung bereits
beschriebenen Félle hinausgehenden Drittlandibermittiungen.

h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Soweit Endeinrichtungszugriffe technisch unbedingt erforderlich sind, bestehen insoweit keine gesonderten
Wahlmoglichkeiten wie bei nicht erforderlichen Technologien.

Soweit der Einsatz nicht technisch erforderlicher Cookies oder &hnlicher Technologien auf einer Einwilligung beruht, kann
diese Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen werden nach den Grundsétzen von Art. 7 Abs. 3 DS-
GVO.

Soweit nachgelagerte personenbezogene Verarbeitungen auf Art. 6 Abs. 1 lit. f DS-GVO beruhen, besteht nach Maf3gabe
des Art. 21 DS-GVO ein Widerspruchsrecht. Sicherheitsbezogene Teilverarbeitungen konnen Widerspriiche jedoch
ausschliel3en oder einschréanken, soweit die Verarbeitung zwingend zur sicheren Nutzungs- und Zugangsverwaltung
erforderlich ist.

Nutzer kénnen Cookies und sonstige browserbezogene Speicherinhalte grundsatzlich auch eigenstandig tber die
Einstellungen ihres jeweiligen Browsers l6schen, einschréanken oder verwalten. Dies gilt insbesondere flr gespeicherte
Cookies, Website-Daten sowie gegebenenfalls browserseitige Speicherinhalte wie Local Storage.

Die konkrete Vorgehensweise richtet sich nach dem jeweils verwendeten Browser und den Einstellungen des jeweiligen
Browseranbieters. Bitte beachten Sie, dass die Loschung oder Deaktivierung technisch erforderlicher Cookies oder
vergleichbarer Technologien dazu fiihren kann, dass einzelne Funktionen der Plattform ganz oder teilweise nicht mehr
ordnungsgemalfd genutzt werden kénnen.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XIll. Anzeige und Verarbeitung freiwilliger Gesprachsbewertungen

a. Art und Zweck der Verarbeitung

Die Performance Gateway GmbH kann Nutzern innerhalb der Plattform ein Bewertungsfenster beziehungsweise eine
Bewertungsfunktion anzeigen, tUber das oder die Gesprache freiwillig bewertet werden kénnen. Nutzer kénnen dabei
insbesondere Sterne vergeben und optional eine Nachricht eingeben, die an die Performance Gateway GmbH Ubermittelt
wird.

Die Gesprachsbewertung dient insbesondere:

der freiwilligen Rickmeldung zur Nutzung und Qualitat von Gesprachen,

der Verbesserung der Nutzungs- und Gesprachserfahrung,

der Erkennung von Optimierungsbedarfen,

der freiwilligen Ubermittlung zusétzlicher Hinweise des Nutzers an die Performance Gateway GmbH.

Die Bewertung eines Gespréachs ist freiwillig. Gleiches gilt fiir die optionale Eingabe und Ubermittlung einer Nachricht im
Rahmen des Bewertungsfensters.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Anzeige der Bewertungsmdglichkeit wird auf Art. 6 Abs. 1 lit. f DS-GVO gestitzt, da die Performance Gateway GmbH
ein berechtigtes Interesse daran hat, freiwillige Rickmeldungen zur Nutzung und Qualitét der Plattform einzuholen.
Soweit die Bewertungsfunktion zugleich als Bestandteil der plattformbezogenen Nutzerfihrung und Weiterentwicklung
einzuordnen ist, kann erganzend Art. 6 Abs. 1 lit. b DS-GVO einschlagig sein.

Soweit Nutzer freiwillig eine Bewertung abgeben und insbesondere eine optionale Nachricht an die Performance
Gateway GmbH ubermitteln, erfolgt die Verarbeitung insoweit auf Grundlage der darin liegenden Einwilligung gemaf Art.
6 Abs. 1 lit. a DS-GVO.

Die clientseitige Speicherung, dass eine Bewertung spater erfolgen soll oder das Bewertungsfenster nach einem
bestimmten Zeitraum erneut angezeigt wird, wird nach dem derzeitigen Stand auf das berechtigte Interesse der

Performance Gateway GmbH geman Art. 6 Abs. 1 lit. f DS-GVO gestutzt, um die nutzerseitige Entscheidung zur
zeitversetzten Bewertung abzubilden und die Bewertungsfunktion nutzerfreundlich auszugestalten.

c. Datenkategorien
Verarbeitet werden insbesondere:
* Sternebewertung beziehungsweise Bewertungsstufe,
¢ optional eingegebene Nachricht,
¢ Bezug zum bewerteten Gesprach,
o Zeitstempel der Bewertung,
¢ technische Zuordnungs- und Kontextdaten,
« Informationen dazu, dass die Bewertungsanfrage geschlossen oder spéater erneut angezeigt werden soll.
d. Empfanger
Empfénger der Daten sind:
¢ interne zustéandige Stellen der Performance Gateway GmbH,

¢ eingesetzte technische Auftragsverarbeiter, soweit dies fir die technische Bereitstellung, Speicherung oder
Bearbeitung der Bewertungsfunktion erforderlich ist.
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e. Speicherfristen

Bewertungsdaten und freiwillig Gbermittelte Nachrichten werden grundséatzlich so lange gespeichert, wie dies fur den
jeweiligen Bewertungs- und Bearbeitungszweck erforderlich ist oder bis eine Léschung des Kontos beziehungsweise eine
rechtlich zulassige Loschung erfolgt. Clientseitige Informationen zur zeitversetzten erneuten Anzeige der
Bewertungsanfrage werden entsprechend der technischen Ausgestaltung gespeichert. Fur ,lastClosedRate" gilt nach den
vorliegenden Angaben grundsétzlich eine Speicherung bis zur Léschung durch den Nutzer, den Browser oder durch
Uberschreiben.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Abgabe einer Gesprachsbewertung und die Eingabe einer Nachricht sind freiwillig. Ohne eine solche Angabe kann
die Plattform weiterhin genutzt werden. Soweit jedoch eine Bewertung abgegeben oder eine Nachricht versendet werden
soll, ist die Verarbeitung der hierfiir erforderlichen Daten notwendig.

g. Drittlandiibermittlungen
Eine Drittlandibermittlung im Rahmen der Bewertungsfunktion findet nach dem derzeitigen Stand nicht statt.
h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Die Bewertung erfolgt freiwillig. Die Ubermittlung einer optionalen Nachricht an die Performance Gateway GmbH erfolgt
ebenfalls freiwillig. Soweit die Verarbeitung auf einer Einwilligung beruht, kann diese jederzeit mit Wirkung fur die Zukunft
widerrufen werden nach den Grundsatzen von Art. 7 Abs. 3 DS-GVO. Soweit einzelne Teilverarbeitungen auf Art. 6 Abs. 1
lit. f DS-GVO beruhen, besteht ein Widerspruchsrecht nach Maf3gabe des Art. 21 DS-GVO.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XIV. Analyse-, Tracking- oder Reichweitenmessungs-Tools

a. Art und Zweck der Verarbeitung

Nach dem derzeitigen Stand setzt die Performance Gateway GmbH innerhalb der Plattform keine Analyse-, Tracking-
oder Reichweitenmessungs-Tools ein, die Uber technisch erforderliche Funktionen, sicherheitsbezogene MalRnahmen
oder die in dieser Datenschutzerklarung gesondert beschriebenen plattforminternen Funktionen hinausgehen.
Insbesondere erfolgt derzeit keine gesonderte Verhaltensanalyse zu Marketing-, Werbe-, Profilbildungs- oder klassischer
Reichweitenmessung auf3erhalb der fur den Betrieb der Plattform erforderlichen technischen und funktionalen
Zusammenhange.

b. Rechtsgrundlage fiir die Datenverarbeitung

Mangels Einsatzes gesonderter Analyse-, Tracking- oder Reichweitenmessungs-Tools findet derzeit keine eigenstandige
Verarbeitung personenbezogener Daten zu diesen Zwecken statt.

c. Datenkategorien

Derzeit werden im Zusammenhang mit gesonderten Analyse-, Tracking- oder Reichweitenmessungs-Tools keine
zusatzlichen personenbezogenen Daten verarbeitet.

d. Empfanger

Derzeit bestehen keine gesonderten Empfanger im Zusammenhang mit solchen Analyse-, Tracking- oder
Reichweitenmessungs-Tools.

e. Speicherfristen
Derzeit bestehen hierfiir keine gesonderten Speicherfristen.
f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Eine gesonderte Bereitstellung personenbezogener Daten zu Analyse-, Tracking- oder Reichweitenmessungszwecken
erfolgt derzeit nicht.

g. Drittlandiibermittlungen

Derzeit erfolgen keine gesonderten Drittlandtbermittlungen im Zusammenhang mit solchen Analyse-, Tracking- oder
Reichweitenmessungs-Tools.

h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Mangels Einsatzes gesonderter Analyse-, Tracking- oder Reichweitenmessungs-Tools bestehen derzeit keine
diesbezlglichen besonderen Widerrufs- oder Widerspruchskonstellationen.

Sollten kinftig entsprechende Tools eingesetzt werden, wird die Performance Gateway GmbH die hierlber erforderlichen
Informationen rechtzeitig in dieser Datenschutzerklarung ergénzen und, soweit rechtlich erforderlich, entsprechende
Einwilligungs- oder Wahlmechanismen vorsehen.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XV. Nutzung der Plattformfunktionen, Chats, Methoden, Kl-Interaktionen
und Thread-Metadaten

a. Art und Zweck der Verarbeitung

Im Rahmen der Plattformnutzung kénnen Nutzende plattformspezifische Funktionen, Methoden, Chat- beziehungsweise
Interaktionsbereiche und Kl-gestitzte Kommunikations-, Analyse- und Bewertungsfunktionen nutzen. Das derzeit
zentrale Produkt ist der ,VITAL-TALK® Coach”. Die Plattform kann kuinftig um weitere Produkte erganzt werden.

Die Plattform ist so ausgestaltet, dass neue Chats beziehungsweise neue Interaktionskontexte jeweils eigenstéandig
angelegt werden, um die Nutzung zweckgebunden, strukturiert und datensparsam zu halten und die Wirksamkeit des
Performance-Gateway-Konzepts sicherzustellen.

Nach dem derzeitigen Stand werden Gespréchs- und Nachrichteninhalte nicht in der eigenen Datenbank gespeichert. In
der eigenen Datenbank werden vielmehr nur Thread-Metadaten wie insbesondere Nutzerbezug, Assistant-Bezug,
technische Azure OpenAl-Bezugswerte und Titel gespeichert. Die eigentlichen Nachrichten- und Gesprachsinhalte
verbleiben technisch in den hierfur genutzten Thread-Kontexten innerhalb der eingesetzten Microsoft-Dienste.

Diese Verarbeitung dient insbesondere:
¢ der Durchfiihrung der gewlinschten Interaktion,

¢ der Bereitstellung strukturierter Kommunikationsmethoden,

der Kl-gestitzten Reaktion, Analyse und Bewertung innerhalb des zuléssigen Nutzungskontexts,

der Verwaltung der Interaktionskontexte,

der datensparsamen technischen Trennung einzelner Gesprachskontexte.
b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit sie fur die Bereitstellung und Nutzung der
Plattformfunktionen erforderlich ist. Erganzend ist Art. 6 Abs. 1 lit. f DS-GVO einschlagig, soweit die Verarbeitung der
Systemsicherheit, Funktionsfahigkeit, Fehleranalyse und Missbrauchsverhinderung dient.

c. Datenkategorien
Verarbeitet werden insbesondere:

 Thread-Metadaten,

Nutzerbezige,

technische Interaktions- und Kontextdaten,

eingegebene Kommunikationsinhalte,

¢ Kl-bezogene Ausgabedaten innerhalb des Interaktionskontexts.
d. Empfanger
Empfanger sind:

¢ interne zustéandige Stellen der Performance Gateway GmbH,

¢ Microsoft Ireland Operations Limited im Rahmen der eingesetzten Dienste, soweit dies fiir die Durchfiihrung der
jeweiligen Interaktion erforderlich ist,

¢ die Accio Media GmbH im Rahmen der technischen Entwicklung, Administration, Wartung und Support der
Plattform,

* weitere Auftragsverarbeiter, soweit dies technisch erforderlich ist.
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e. Speicherfristen

Thread-Metadaten werden gespeichert, solange dies fir Bereitstellung, Zuordnung und technische Funktionsfahigkeit
erforderlich ist. Die eigentlichen Gesprachs- und Interaktionsinhalte werden nicht in der eigenen Datenbank gespeichert.
Fur die Loschfolgen nach Kontoldschung, Vertragskindigung oder regularem Vertragsende gelten erganzend die in
dieser Datenschutzerklarung und den gesonderten Hinweisen beschriebenen Regelungen.

f. Erfordernis der Bereitstellung lIhrer personenbezogenen Daten

Soweit Sie die Chat-, Methoden- und KI-Funktionen nutzen méchten, ist die Verarbeitung der hierfir erforderlichen
Eingaben, Kontextdaten und Metadaten notwendig.

g. Drittlandiibermittlungen

Nach den vorliegenden Angaben werden die eingesetzten Microsoft-Dienste in der Region ,Germany West Central*
(Frankfurt am Main, Westdeutschland) betrieben. Wegen der internationalen Konzernstruktur von Microsoft und
maoglicher konzerninterner Zugriffe oder Supportkonstellationen kann eine Drittlandiibermittiung gleichwohl nicht in jeder
Konstellation vollstandig ausgeschlossen werden. Soweit solche Ubermittlungen stattfinden, erfolgen sie auf Grundlage
geeigneter Garantien, insbesondere der von Microsoft bereitgestellten Standardvertragsklauseln gemaf Art. 46 DS-GVO
und der ergénzenden vertraglichen Regelungen des ,Microsoft Products and Services Data Protection Addendum®.
Soweit im Einzelfall ein Angemessenheitsbeschluss nach Art. 45 DS-GVO einschlagig ist, bleibt dieser unberihrt.
Ergéanzend beriicksichtigt die Performance Gateway GmbH die von Microsoft beschriebenen technischen und
organisatorischen Schutzmaf3nahmen, insbesondere VerschlusselungsmalRnahmen und weitere
Sicherheitsmechanismen nach Art. 32 DS-GVO.

h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kdnnen Sie aus Griinden, die sich aus lhrer besonderen
Situation ergeben, Widerspruch nach Art. 21 DS-GVO einlegen. Ein solcher Widerspruch kann jedoch ausgeschlossen
oder eingeschrankt sein, soweit die Verarbeitung zwingend fir die technische Bereitstellung, Sicherheit oder Integritéat der
Plattform erforderlich ist.

Bitte geben Sie keine vertraulichen personenbezogenen Daten, keine besonderen Kategorien
personenbezogener Daten nach Art. 9 DS-GVO (beispielsweise Gesundheitsdaten) und keine sonstigen
sensiblen Daten auf der Plattform ein.

Die Ergebnisse, Hinweise und Ausgaben innerhalb des Chats, inshesondere im Rahmen des ,VITAL-TALK®
Coach®, dienen der Orientierung. Sie kénnen im Einzelfall variieren. Wichtige Inhalte, Bewertungen,
Handlungshinweise oder Schlussfolgerungen miissen eigenstindig gepriift werden. Die Entscheidung daruber,
ob und wie Eingaben, Ausgaben, Bewertungen oder Vorschlage iilbernommen werden, trifft ausschlieB3lich der
jeweilige Nutzer.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling mit rechtlicher oder vergleichbar erheblicher Wirkung im
Sinne des Art. 22 DS-GVO findet derzeit nicht statt. Soweit Kl-gestiitzte Rickmeldungen, Strukturierungen, Scores oder
Einschatzungen innerhalb der Plattform erzeugt werden, erfolgt dies derzeit nicht als automatisierte Entscheidung mit
solcher Wirkung.
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XVI. KI-Funktionen, Microsoft Azure OpenAl, Schutzmechanismen und
Zweckbindung

a. Art und Zweck der Verarbeitung

Fur bestimmte Kl-gestiitzte Funktionen der Plattform nutzt die Performance Gateway GmbH Dienste von Microsoft,
insbesondere ,Microsoft Azure OpenAl“. Die KI-Funktionen dienen der Durchfiihrung der angeforderten
Plattformfunktionen, der strukturierten Interaktionsverarbeitung, der Unterstiitzung bei Kommunikations- und
Gespréachssituationen, der Ausgabe Kl-gestiutzter Antworten sowie der produktbezogenen Analyse innerhalb des
vorgesehenen Nutzungskontexts.

Nach den vorliegenden Angaben werden Nutzerdaten im Rahmen der eingesetzten Azure-Dienste nicht fir Trainings-
oder Verbesserungszwecke der Modelle verwendet. Die Verarbeitung erfolgt ausschlie3lich zur Bereitstellung des
Dienstes im jeweils angeforderten Nutzungskontext.

Vertragspartner innerhalb der européischen Vertragsstruktur ist:

Microsoft Ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

D18 P521

Irland

Zum Schutz vor unerwinschten oder systemfremden Antworten bestehen nach dem derzeitigen Stand insbesondere
folgende MaRRnahmen:

« feste System-Instructions,

¢ Nutzer- und Thread-Zuordnung,

¢ technische Kontextbegrenzung,

¢ Schutzmechanismen gegen Prompt-Injection,
¢ integrierte Inhalts- und Sicherheitsfilter,

¢ Maflinahmen zur Begrenzung von Antworten auf3erhalb des Performance-Gateway-Konzepts, soweit technisch und
systemisch umgesetzt.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit sie fur die Bereitstellung der angeforderten
Kl-gestutzten Funktionen, die Durchfiihrung der gewilinschten Interaktionen sowie die vertraglich geschuldete Nutzung
der Plattform erforderlich ist.

Soweit dartber hinaus technische Stabilitat, Systemsicherheit, Integritéat der Verarbeitung, Missbrauchsverhinderung,
Fehleranalyse, Stérungsbearbeitung, die Abwehr manipulativer Eingaben, die Begrenzung unzulassiger Ausgaben oder
die sichere und funktionsféhige Bereitstellung der Kl-gestitzten Funktionen betroffen sind, erfolgt die Verarbeitung
erganzend auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO.

c. Datenkategorien
Je nach Nutzung kdnnen insbesondere folgende Daten verarbeitet werden:
¢ |Interaktions- und Eingabedaten,

¢ Inhalte innerhalb der Kl-gestitzten Nutzung,
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e Thread- und Kontextdaten,
¢ technische Metadaten,
¢ KIl-Ausgaben.

d. Empfanger

Empfénger ist insbesondere Microsoft Ireland Operations Limited im Rahmen der eingesetzten Azure-Dienste. Soweit die
Performance Gateway GmbH im Rahmen der Plattformnutzung Verantwortlicher ist, verarbeitet Microsoft Ireland
Operations Limited die Daten als Auftragsverarbeiter. Fir abweichende Rollen- und Vertragskonstellationen,
insbesondere im Unternehmenskontext, gelten ergénzend die Regelungen dieser Datenschutzerklarung zur B2B-
Nutzung und Auftragsverarbeitung sowie gegebenenfalls weitere vertragliche oder gesonderte datenschutzrechtliche
Hinweise.

e. Speicherfristen

Die Speicherfristen richten sich nach der jeweiligen technischen Verarbeitung in den eingesetzten Microsoft-Diensten
sowie nach den in der Plattform verarbeiteten Metadaten. Gesprachsinhalte werden nach dem derzeitigen Stand nicht in
der eigenen Datenbank gespeichert.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Ohne die Verarbeitung der jeweils eingegebenen Inhalte und der zugehdrigen technischen Kontextdaten kénnen die Ki-
gestutzten Funktionen nicht bereitgestellt werden.

g. Drittlandiibermittlungen

Nach den vorliegenden Angaben werden die eingesetzten Microsoft-Dienste in der Region ,Germany West Central*
(Frankfurt am Main, Westdeutschland) betrieben. Wegen der internationalen Konzernstruktur von Microsoft und
maglicher konzerninterner Zugriffe oder Supportkonstellationen kann eine Drittlandiibermittlung gleichwohl nicht in jeder
Konstellation vollstandig ausgeschlossen werden. Soweit solche Ubermittlungen stattfinden, erfolgen sie auf Grundlage
geeigneter Garantien, insbesondere der von Microsoft bereitgestellten Standardvertragsklauseln geméaR Art. 46 DS-GVO
und der erganzenden vertraglichen Regelungen des ,Microsoft Products and Services Data Protection Addendum®.
Soweit im Einzelfall ein Angemessenheitsbeschluss nach Art. 45 DS-GVO einschlagig ist, bleibt dieser unberihrt.
Ergénzend beriicksichtigt die Performance Gateway GmbH die von Microsoft beschriebenen technischen und
organisatorischen Schutzmafinahmen, insbesondere Verschliisselungsmaflinahmen und weitere
Sicherheitsmechanismen nach Art. 32 DS-GVO.

h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung ganz oder teilweise auf Art. 6 Abs. 1 lit. f DS-GVO beruht, besteht ein Widerspruchsrecht nach
Mafl3gabe des Art. 21 DS-GVO. Ein Widerspruch kann jedoch im Einzelfall ausgeschlossen oder eingeschrankt sein,
soweit zwingende schutzwirdige Grunde fir die Verarbeitung vorliegen. Dies gilt insbesondere, soweit technische
Stabilitét, Systemsicherheit, Integritét der Verarbeitung, Missbrauchsverhinderung, Fehleranalyse, Stérungsbearbeitung,
der Schutz vor manipulativen Eingaben oder die sichere und funktionsfahige Bereitstellung der Kl-gestltzten Funktionen
betroffen sind.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling mit rechtlicher oder vergleichbar erheblicher Wirkung im
Sinne des Art. 22 DS-GVO findet derzeit nicht statt. Soweit KI-gestiitzte Riickmeldungen, Strukturierungen, Scores oder
Einschatzungen innerhalb der Plattform erzeugt werden, erfolgt dies derzeit nicht als automatisierte Entscheidung mit
solcher Wirkung.
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XVII. Spracheingabe, Audiodaten und Microsoft Azure Speech

a. Art und Zweck der Verarbeitung

Die Plattform unterstiitzt Spracheingaben. Dabei werden Audiodaten zur Umwandlung in Text verarbeitet. Dies erfolgt
Uber ,Microsoft Azure Speech*. Die Audiodaten werden serverseitig an den Sprachdienst Ubermittelt, dort automatisch in
Text umgewandelt und anschlie3end an die Anwendung zurlickgegeben.

Eine dauerhafte oder langerfristige Speicherung der Audiodaten durch die Anwendung ist nach den vorliegenden
Angaben nicht vorgesehen. Die Audiodaten werden nach Abschluss der Verarbeitung nicht in der eigenen Datenbank
persistiert.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit die Spracheingabe und die damit
verbundene Audioverarbeitung fir die Bereitstellung der vom Nutzer gewlinschten Plattformfunktion erforderlich sind.

Soweit dartiber hinaus technische Stabilitat, Systemsicherheit, Integritat der Verarbeitung, Missbrauchsverhinderung,
Fehleranalyse, Stérungsbearbeitung oder die sichere und funktionsfahige Bereitstellung der Spracheingabe betroffen
sind, erfolgt die Verarbeitung ergéanzend auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO.

c. Datenkategorien
Verarbeitet werden insbesondere:

¢ Sprach- und Audiodaten,

« daraus erzeugte Textdaten,

« technische Ubertragungs- und Kontextdaten.
d. Empfanger

Empfanger ist insbesondere Microsoft Ireland Operations Limited im Rahmen des Dienstes ,Microsoft Azure Speech”
sowie interne zustandige Stellen und technische Auftragsverarbeiter, soweit dies fur die Bereitstellung der Funktion
erforderlich ist.

e. Speicherfristen

Nach dem derzeitigen Stand werden die Audiodaten nur fliichtig zur Transkription verarbeitet und nicht in der eigenen
Datenbank dauerhaft gespeichert.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Wenn Sie die Spracheingabe nutzen mdchten, ist die Verarbeitung der Audiodaten zwingend erforderlich. Wenn Sie
diese Funktion nicht nutzen mdchten, kdnnen Sie stattdessen textbasierte Eingaben verwenden.

g. Drittlandiibermittlungen

Nach den vorliegenden Angaben werden die eingesetzten Microsoft-Dienste in der Region ,Germany West Central”
(Frankfurt am Main, Westdeutschland) betrieben. Wegen der internationalen Konzernstruktur von Microsoft und
moglicher konzerninterner Zugriffe oder Supportkonstellationen kann eine Drittlandtbermittlung gleichwohl nicht in jeder
Konstellation vollstandig ausgeschlossen werden. Soweit solche Ubermittlungen stattfinden, erfolgen sie auf Grundlage
geeigneter Garantien, insbesondere der von Microsoft bereitgestellten Standardvertragsklauseln gemaR Art. 46 DS-GVO
und der erganzenden vertraglichen Regelungen des ,Microsoft Products and Services Data Protection Addendum®.
Soweit im Einzelfall ein Angemessenheitsbeschluss nach Art. 45 DS-GVO einschlagig ist, bleibt dieser unberihrt.
Erganzend berlcksichtigt die Performance Gateway GmbH die von Microsoft beschriebenen technischen und
organisatorischen Schutzmafinahmen, insbesondere Verschliisselungsmaflinahmen und weitere
Sicherheitsmechanismen nach Art. 32 DS-GVO.
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h. Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung ganz oder teilweise auf Art. 6 Abs. 1 lit. f DS-GVO beruht, besteht ein Widerspruchsrecht nach
MaRgabe des Art. 21 DS-GVO. Ein Widerspruch kann jedoch im Einzelfall ausgeschlossen oder eingeschrénkt sein,
soweit zwingende schutzwirdige Grunde flr die Verarbeitung vorliegen. Dies gilt insbesondere, soweit technische
Stabilitat, Systemsicherheit, Integritat der Verarbeitung, Missbrauchsverhinderung, Fehleranalyse, Stérungsbearbeitung
oder die sichere und funktionsféhige Bereitstellung der Spracheingabe betroffen sind.

Die Spracheingabe ist eine zusatzliche Nutzungsfunktion. Wenn Sie diese Funktion nicht nutzen mdchten, kénnen Sie
stattdessen textbasierte Eingaben verwenden.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XVIIl. Scores, Reifegrade, Bewertungen und Entwicklungsverlaufe

a. Art und Zweck der Verarbeitung

Die Plattform ist darauf ausgerichtet, die Qualitat von Kommunikation messbar, entwickelbar und nachvollziehbar zu
machen. Nach den vorliegenden Angaben erhalten Nutzende im Rahmen der Nutzung Gesprachs-Scores angezeigt.
Zudem ist die weitere Entwicklung der Plattform darauf ausgerichtet, dass Scoring-Ergebnisse und Auswertungen von
Gesprachen in einer gesonderten Funktion auch den Verlauf von Ergebnissen sowie Vorher-Nachher-Vergleiche und
ahnliche entwicklungsbezogene Darstellungen abbilden kénnen.

Die Verarbeitung dient insbesondere:

¢ der Ruckmeldung zur Wirksamkeit von Kommunikationsverhalten,

der strukturierten Bewertung innerhalb des Produktkonzepts,

der Darstellung von Entwicklungsstanden und Entwicklungsverlaufen,

der nutzerbezogenen Nachvollziehbarkeit plattforminterner Ergebnisse,
« der spateren Auswertung von Gesprachsverlaufen und Ergebnisentwicklungen.
b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO. Soweit ergdnzende technische Auswertungs-
oder Sicherheitszwecke betroffen sind, ist Art. 6 Abs. 1 lit. f DS-GVO einschlagig.

c. Datenkategorien
Verarbeitet werden insbesondere:

e Score-Daten,

Reifegrade,

* Bewertungsdaten,

+ Kategorien beziehungsweise Zuordnungen,

e Zeitstempel,

¢ Nutzerbezige,

¢ ableitbare Entwicklungsverlaufe innerhalb der Plattform,

¢ Vergleichsdaten im Sinne von Vorher-Nachher-Betrachtungen, soweit diese Funktion technisch umgesetzt ist.
d. Empfanger
Empfanger sind:

¢ interne zustandige Stellen der Performance Gateway GmbH,

* eingesetzte technische Auftragsverarbeiter, soweit dies fiir Speicherung, technische Darstellung, plattforminterne
Bereitstellung, Support oder Administration erforderlich ist.

e. Speicherfristen

Scores, Reifegrade, Bewertungen und vergleichbare Ergebnisdaten werden grundséatzlich so lange gespeichert, wie dies
fur die plattformbezogene Bereitstellung, Nachvollziehbarkeit und Nutzung dieser Funktionen erforderlich ist oder bis eine
Loschung des betroffenen Kontos beziehungsweise eine sonstige rechtlich zulassige Loschung erfolgt.

f. Erfordernis der Bereitstellung lIhrer personenbezogenen Daten
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Die Verarbeitung der hierfur erforderlichen Daten ist notwendig, weil die Ermittlung, Anzeige und gegebenenfalls
Speicherung von Scores, Reifegraden, Bewertungen und Entwicklungsverlaufen nach dem derzeitigen Stand zum
Funktionsumfang der Plattform beziehungsweise des jeweiligen Produkts, insbesondere des ,VITAL-TALK® Coach”,
gehoren. Ohne diese Verarbeitung kénnen die entsprechenden plattformimmanenten Analyse-, Bewertungs- und
Entwicklungsfunktionen nicht oder nicht vollstandig bereitgestellt werden.

g. Drittlandiibermittlungen

Es erfolgt keine zuséatzliche, hiervon losgeléste mogliche Drittlandibermittlung au3erhalb der eingesetzten Microsoft-
Dienste in der genannten Region und der hierfir geltenden vertraglichen Datenschutzmechanismen.

h. Sonstige spezifische Hinweise

Scores, Reifegrade, Bewertungen, Entwicklungsverlaufe und vergleichbare Ergebnisse sind nach dem derzeitigen Stand
integraler Bestandteil der plattformbezogenen Analyse-, Bewertungs- und Entwicklungsfunktionen, insbesondere im
Zusammenhang mit dem Produkt ,VITAL-TALK® Coach". Sie dienen der strukturierten Riickmeldung, der
Nachvollziehbarkeit von Gesprachsverlaufen, der Darstellung von Entwicklungen sowie gegebenenfalls der
vergleichenden Auswertung im zeitlichen Verlauf.

Diese Ergebnisse sind kontextbezogen und kénnen im Einzelfall variieren. Sie beruhen auf den jeweils eingegebenen
Inhalten, dem konkreten Nutzungskontext, den zugrunde liegenden Systemlogiken sowie den fur die Plattform
vorgesehenen methodischen und technischen Rahmenbedingungen. Sie ersetzen keine eigenverantwortliche fachliche,
tatsachliche, organisatorische, rechtliche oder sonstige Bewertung durch den Nutzer.

Soweit die Verarbeitung ganz oder teilweise auf Art. 6 Abs. 1 lit. f DS-GVO beruht, besteht ein Widerspruchsrecht nach
MaRgabe des Art. 21 DS-GVO. Ein Widerspruch kann jedoch im Einzelfall ausgeschlossen oder eingeschrénkt sein,
soweit zwingende schutzwirdige Grunde fur die Verarbeitung vorliegen, insbesondere wenn die Verarbeitung fur die
technische Bereitstellung, Integritat, Sicherheit, Funktionsfahigkeit oder Nachvollziehbarkeit der plattformimmanenten
Bewertungs- und Entwicklungsfunktionen erforderlich ist.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling mit rechtlicher oder vergleichbar erheblicher Wirkung im
Sinne des Art. 22 DS-GVO findet nicht statt. Soweit Scores, Reifegrade, Bewertungen oder Entwicklungsverlaufe
innerhalb der Plattform erzeugt oder dargestellt werden, dienen diese der plattforminternen Riickmeldung, Analyse und
Entwicklungsunterstiitzung und entfalten fiir sich genommen keine rechtliche oder vergleichbar erhebliche Wirkung.
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XIX. Kontaktaufnahme, Support und Kommunikation im Zusammenhang
mit der Plattform

a. Art und Zweck der Verarbeitung

Wenn Sie die im Zusammenhang mit der Plattform angegebenen Kontaktmoglichkeiten nutzen, insbesondere per E-Mail
oder Telefon, verarbeiten wir Ihre personenbezogenen Daten zur Bearbeitung lhres Anliegens, zur Kommunikation mit
Ihnen sowie zur damit verbundenen technischen, fachlichen und organisatorischen Administration.

Dies betrifft insbesondere Anfragen an folgende E-Mail-Adressen der Performance Gateway GmbH:

e support@performancegateway.de fur Supportanfragen und sonstige Anliegen im Zusammenhang mit der
Nutzung der Plattform,

¢ business@performancegateway.de fir Anfragen von Unternehmenskunden und sonstige geschéftliche
Anfragen im Zusammenhang mit der Plattform,

« datenschutz@performancegateway.de fir allgemeine Datenschutzanfragen, Betroffenenanfragen sowie
Anfragen zu datenschutzbezogenen Unterlagen.

* info@performancegateway.de fiir allgemeine Anfragen zur Performance Gateway GmbH.

¢ architects@performancegateway.de fur Anfragen von Trainern und Coaches.

Zielt Inre Anfrage auf die Registrierung, Bereitstellung, Nutzung, technische Unterstiitzung oder sonstige Durchfiihrung
der Plattform beziehungsweise eines plattformbezogenen Produkts, insbesondere des ,VITAL-TALK® Coach®, ab,
werden Ihre Daten zur Bearbeitung dieses Anliegens sowie zur Durchfiihrung vorvertraglicher MaRnahmen oder zur
Durchfiihrung des jeweiligen Nutzungs- oder Vertragsverhaltnisses verarbeitet.

Besteht bereits ein Nutzungs- oder Vertragsverhéltnis, werden die Daten zusétzlich zur Durchfiihrung, Betreuung und
Abwicklung dieses Verhaltnisses verarbeitet.

Soweit sich aus einer ursprunglich plattformbezogenen Anfrage eine weitergehende allgemeine geschéftliche
Kommunikation, eine Vertragsanbahnung, ein Vertragsverhaltnis, ein Bestellvorgang, ein Abrechnungs- oder
Buchhaltungsvorgang oder ein sonstiger allgemeiner geschéftlicher Verarbeitungskontext entwickelt, gelten erganzend
die Informationspflichten DS-GVO sowie separat von der Performance Gateway GmbH ausgehéndigte, Gbermittelte
oder vertffentlichte gesonderte Datenschutzhinweise.

Soweit die Anfrage datenschutzrechtliche Themen betrifft, gelten ergénzend die einschlagigen gesetzlichen Vorgaben zur
Bearbeitung von Betroffenenanfragen sowie gegebenenfalls weitere gesondert bereitgestellte datenschutzbezogene
Hinweise.

b. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage ist je nach Inhalt Ihrer Anfrage Art. 6 Abs. 1 lit. b DS-GVO, soweit die Anfrage auf vorvertragliche
MaRnahmen, die Registrierung, die Nutzung der Plattform, Support im Rahmen eines bestehenden
Nutzungsverhéltnisses oder ein sonstiges Vertragsverhdltnis gerichtet ist.

Soweit die Verarbeitung der allgemeinen Kommunikation, der Bearbeitung sonstiger Anfragen, der technischen oder
organisatorischen Koordination oder der sachgerechten Bearbeitung Ihres Anliegens dient, ist Art. 6 Abs. 1 lit. f DS-
GVO einschlagig.

Wenn die Verarbeitung aufgrund einer Einwilligung erfolgt, ist Art. 6 Abs. 1 lit. a DS-GVO einschlagig sowie
gegebenenfalls Art. 9 Abs. 2 lit. a DS-GVO, sofern besondere Kategorien personenbezogener Daten verarbeitet werden.

Soweit gesetzliche Aufbewahrungspflichten bestehen, ist ergédnzend Art. 6 Abs. 1 lit. ¢ DS-GVO einschlagig.

Soweit im Zusammenhang mit der technischen Ubermittlung, Speicherung oder Bearbeitung externe Dienstleister
personenbezogene Daten weisungsgebunden in unserem Auftrag verarbeiten, erfolgt dies auf Grundlage eines
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Auftragsverarbeitungsvertrags gemaf Art. 28 Abs. 3 DS-GVO.

c. Datenkategorien

Je nach Art der Anfrage verarbeiten wir insbesondere:
¢ Name und Vorname,
« Kontaktdaten, insbesondere E-Mail-Adresse und gegebenenfalls Telefonnummer,
 Kommunikationsinhalte, insbesondere Nachrichtentexte, Anhange und sonstige mitgeteilte Informationen,
¢ Datum, Uhrzeit und Umfang der Kommunikation sowie zugehérige Metadaten,

¢ Angaben zum Nutzerkonto, zur Plattformnutzung oder zum konkreten Anliegen, soweit dies fur die Bearbeitung
erforderlich ist,

¢ sonstige von Ilhnen mitgeteilte Informationen.
d. Empfanger

Empfanger der Daten sind interne Stellen der Performance Gateway GmbH, deren Zustandigkeit Ihre Anfrage betrifft,
insbesondere Support-, Fach-, Datenschutz-, Verwaltungs- oder sonstige zustandige Stellen.

Gegebenenfalls kdnnen auch technische, organisatorische oder kommunikative Dienstleister Empfanger sein, soweit dies
fur die Bearbeitung Ihrer Anfrage erforderlich ist. Soweit diese personenbezogene Daten in unserem Auftrag verarbeiten,
erfolgt dies auf Grundlage eines Auftragsverarbeitungsvertrags geman Art. 28 Abs. 3 DS-GVO.

Soweit lhre Anfrage einen plattformbezogenen technischen Sachverhalt betrifft, konnen Daten im erforderlichen Umfang
auch an entsprechend eingebundene technische Auftragsverarbeiter weitergeleitet oder fir diese zuganglich werden,
soweit dies zur Bearbeitung, Prifung, Fehleranalyse oder technischen Unterstitzung erforderlich ist.

e. Speicherfristen

Die Daten werden gel6scht, sobald Ihr Anliegen abschliel3end bearbeitet wurde und keine gesetzlichen
Aufbewahrungspflichten oder berechtigten Interessen an einer weiteren Speicherung bestehen.

Soweit sich aus Ihrer Anfrage eine weitergehende allgemeine geschéftliche Kommunikation, eine Vertragsanbahnung, ein
Vertragsverhdltnis, ein Bestellvorgang, ein Abrechnungs- oder Buchhaltungsvorgang oder ein sonstiger allgemeiner
geschéftlicher Verarbeitungskontext entwickelt, konnen ergénzend die hierfiir geltenden Speicher- und
Aufbewahrungspflichten einschléagig sein. Fir diese weitergehenden Verarbeitungskontexte gelten erganzend

die Informationspflichten DS-GVO sowie separat von der Performance Gateway GmbH ausgehandigte, Gbermittelte
oder verdffentlichte gesonderte Datenschutzhinweise.

Soweit sich lhre Anfrage unmittelbar auf die Nutzung der Plattform oder auf plattformbezogene Funktionen bezieht,
gelten erganzend die einschlagigen Speicherregelungen dieser Datenschutzerklarung Plattform.

f. Erfordernis der Bereitstellung lIhrer personenbezogenen Daten

Die Bereitstellung der fiir die Bearbeitung Ihrer Anfrage erforderlichen Daten ist notwendig, damit wir Ihr Anliegen
sachgerecht bearbeiten kénnen.

Ohne die erforderlichen Angaben kann eine Bearbeitung Ihrer Anfrage gegebenenfalls nicht oder nur eingeschrankt
erfolgen.

g. Drittlandiibermittlungen

Soweit lhre Anfrage ausschlief3lich plattformbezogen innerhalb der von uns eingesetzten Systeme und Dienstleister
verarbeitet wird, richtet sich die Frage etwaiger Drittlandibermittiungen nach den hierfiur in dieser Datenschutzerklérung
dargestellten Regelungen, insbesondere zu den eingesetzten Microsoft-Diensten.
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Soweit die Kommunikation in allgemeine geschéftliche Kommunikations-, Verwaltungs-, Vertrags-, Bestell- oder
Abrechnungsprozesse lbergeht, gelten erganzend die hierfir bereitgestellten Informationspflichten DS-GVO sowie
separat von der Performance Gateway GmbH ausgehéandigte, Ubermittelte oder veréffentlichte gesonderte

Datenschutzhinweise.
h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kdnnen Sie der Verarbeitung nach Maf3gabe des Art. 21
DS-GVO widersprechen.

Wenn die Verarbeitung auf Art. 6 Abs. 1 lit. a DS-GVO sowie gegebenenfalls Art. 9 Abs. 2 lit. a DS-GVO beruht, kénnen
Sie die Einwilligung nach Maf3gabe des Art. 7 Abs. 3 DS-GVO mit Wirkung fir die Zukunft widerrufen.

Soweit Ihre Anfrage die Durchfuhrung vorvertraglicher MaBnahmen oder ein bestehendes Nutzungs- oder
Vertragsverhdltnis betrifft, kann die Verarbeitung insoweit erforderlich sein, um lhr Anliegen sachgerecht zu bearbeiten
oder das jeweilige Verhaltnis durchzufiihren.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XX. B2B-Nutzung und Auftragsverarbeitung

a. Art und Zweck der Verarbeitung

Soweit die Plattform im geschéftlichen Kontext durch Unternehmen genutzt wird, ist die Performance Gateway GmbH
grundsatzlich Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DS-GVO fir den jeweiligen Unternehmenskunden, der
insoweit Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO ist, sofern keine abweichenden Regelungen,
Rollenverteilungen oder sonstigen vertraglichen Grundlagen bestehen.

Diese Datenschutzerklarung enthalt auch in diesen Konstellationen die grundlegenden Informationen zu den
plattformbezogenen Verarbeitungen. Unternehmenskunden haben ihre Informationspflichten, insbesondere nach Art. 13
und 14 DS-GVO, gegenlber betroffenen Personen grundsétzlich selbst zu erfiillen, soweit dies ihren eigenen
Verantwortungsbereich betrifft.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt in diesen Fallen auf Grundlage des jeweiligen Auftragsverarbeitungsverhéltnisses, der zugrunde
liegenden vertraglichen Vereinbarungen sowie der Weisungen des jeweiligen Verantwortlichen, soweit keine
abweichende datenschutzrechtliche Rollenverteilung besteht. MaRRgeblich sind insoweit insbesondere Art. 28 DS-GVO
sowie die weiteren jeweils einschlagigen datenschutzrechtlichen Vorgaben.

c. Datenkategorien

Die konkret betroffenen Datenkategorien richten sich nach dem jeweiligen Nutzungskontext des Unternehmenskunden,
insbesondere nach den in der Plattform verarbeiteten Konto-, Metadaten-, Chat-, Bewertungs- und Supportdaten.
Ergéanzende Informationen kdnnen sich aus dem jeweiligen Auftragsverarbeitungsvertrag sowie den zugehdrigen
Vertrags- und Nutzungsbedingungen ergeben.

d. Empfanger

Soweit die Performance Gateway GmbH im B2B-Kontext als Auftragsverarbeiter tatig ist, konnen die von ihr eingesetzten
technischen Dienstleister, insbesondere ALL-INKL.COM — Neue Medien Munnich, Accio Media GmbH und Microsoft
Ireland Operations Limited, innerhalb der jeweiligen Vertrags- und Verarbeitungskette als Unterauftragsverarbeiter
eingebunden sein.

e. Speicherfristen

Die Speicherfristen richten sich erganzend nach den jeweiligen vertraglichen Vereinbarungen, Weisungen und
Léschkonzepten im B2B-Kontext. Weitergehende oder konkretisierende Informationen kénnen sich aus dem jeweiligen
Auftragsverarbeitungsvertrag sowie den zugehdrigen Vertrags- und Nutzungsbedingungen ergeben.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Erforderlichkeit der Bereitstellung personenbezogener Daten richtet sich nach dem jeweiligen Nutzungs-, Vertrags-
und Verarbeitungskontext.

g. Drittlandiibermittlungen

Informationen zu etwaigen Drittlandiibermittiungen im Unternehmenskontext ergeben sich erganzend aus dem jeweiligen
Auftragsverarbeitungsvertrag sowie den zugehorigen Vertrags- und Nutzungsbedingungen. Unberthrt davon bleiben die
in dieser Datenschutzerklarung enthaltenen allgemeinen Angaben zu den im Rahmen der Plattform eingesetzten
Dienstleistern und den damit verbundenen Datenverarbeitungen.

h. Sonstige spezifische Hinweise

Anfragen von Unternehmenskunden zu Auftragsverarbeitungsvertrdgen und erganzenden datenschutzrechtlichen
Unterlagen kdnnen, soweit diese nicht bereits im Rahmen der Bestellung oder Vertragsdokumentation bereitgestellt
wurden, insbesondere an datenschutz@performancegateway.de oder business@performancegateway.de gerichtet
werden.
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i. Automatisierte Entscheidungsfindung und Profiling

Es gelten die plattformspezifischen Regelungen dieser Datenschutzerklarung.
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XXI. Informationspflichten fiir allgemeine geschéftliche Verarbeitungen

a. Art und Zweck der Verarbeitung

Erganzend zu dieser Datenschutzerklarung stellt die Performance Gateway GmbH gesonderte Informationspflichten
gemaf Art. 13 und 14 DS-GVO fir weitere Verarbeitungskontexte bereit, die nicht lediglich durch die Registrierung, den
Login oder die bloRe Nutzung der Plattform ausgeldst werden.

Dies betrifft insbesondere personenbezogene Daten von:
* Interessenten,
¢ Kunden,
¢ Ansprechpartnern bei Kunden,
e Lieferanten,
¢ Dienstleistern,
¢ sonstigen Geschéftspartnern.

Dort informiert die Performance Gateway GmbH insbesondere tber allgemeine geschéftliche Kommunikations- und
Verwaltungsprozesse, Angebots- und Vertragsprozesse, Rechnungswesen, Buchhaltung, interne Organisation,
Dokumentation geschéftlicher Vorgédnge sowie sonstige nicht rein plattformbezogene Verarbeitungen.

Hierzu kdnnen insbesondere auch eingesetzte Kommunikations-, Kollaborations-, Office-, Verwaltungs- und
Buchhaltungssysteme gehdren, soweit diese Verarbeitungskontexte nicht unmittelbar durch die blof3e Nutzung der
Plattform ausgeldst werden.

Die nahere Beschreibung dieser Verarbeitungstatigkeiten erfolgt aus Grinden der sauberen Abgrenzung nicht in dieser
Datenschutzerklarung Plattform, sondern in den Informationspflichten DS-GVO.

Darlber hinaus kdnnen im Einzelfall weitere gesondert von der Performance Gateway GmbH bereitgestellte, Gbermittelte
oder verdffentlichte Datenschutzhinweise Anwendung finden, soweit sie einen spezifischen Verarbeitungskontext
betreffen.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die fur diese Verarbeitungskontexte einschlagigen Rechtsgrundlagen ergeben sich aus den jeweils anwendbaren
Einzelfallen und werden in den Informationspflichten DS-GVO sowie gegebenenfalls in weiteren gesonderten
Datenschutzhinweisen naher beschrieben.

c. Datenkategorien

Die konkret betroffenen Datenkategorien richten sich nach dem jeweiligen geschéftlichen Verarbeitungskontext und
ergeben sich erganzend aus den Informationspflichten DS-GVO sowie gegebenenfalls aus weiteren gesonderten
Datenschutzhinweisen oder im Einzelfall bereitgestellten Unterlagen.

d. Empfanger

Empfanger richten sich nach dem jeweiligen geschéftlichen Verarbeitungskontext und den dafur eingesetzten internen
Stellen und externen Dienstleistern. Erganzende Informationen ergeben sich aus den Informationspflichten DS-
GVO sowie gegebenenfalls aus weiteren gesonderten Datenschutzhinweisen.

e. Speicherfristen

Die Speicher- und Aufbewahrungsfristen richten sich nach dem jeweiligen geschéftlichen Verarbeitungskontext, den
einschlagigen gesetzlichen Pflichten und den berechtigten Interessen der Performance Gateway GmbH. Erganzende
Informationen ergeben sich aus den Informationspflichten DS-GVO sowie gegebenenfalls aus weiteren gesonderten
Datenschutzhinweisen oder im Einzelfall bereitgestellten Unterlagen.

Datenschutzerklarung Plattform (app.performancegateway.de) Ver. 1.0 30.03.2026 Seite 34 /51


https://performancegateway.de/datenschutz/informationspflichten-ds-gvo
https://performancegateway.de/datenschutz/informationspflichten-ds-gvo
https://performancegateway.de/datenschutz/informationspflichten-ds-gvo
https://performancegateway.de/datenschutz/informationspflichten-ds-gvo
https://performancegateway.de/datenschutz/informationspflichten-ds-gvo
https://performancegateway.de/datenschutz/informationspflichten-ds-gvo

Datenschutzerklarung Performance Gateway GmbH Stand: 30.03.2026

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Erforderlichkeit der Bereitstellung personenbezogener Daten richtet sich nach dem jeweiligen geschaftlichen
Verarbeitungskontext.

g. Drittlandiibermittlungen

Ob und in welchem Umfang Drittlandiibermittlungen im jeweiligen geschéftlichen Verarbeitungskontext stattfinden, ergibt
sich erganzend aus den Informationspflichten DS-GVO sowie gegebenenfalls aus weiteren gesonderten
Datenschutzhinweisen oder im Einzelfall bereitgestellten Unterlagen.

h. Sonstige spezifische Hinweise

Soweit ein konkreter Verarbeitungskontext nicht durch diese Datenschutzerklarung Plattform, sondern durch gesonderte
Informationspflichten oder sonstige Datenschutzhinweise geregelt wird, sind diese ergdnzend und gegebenenfalls
vorrangig heranzuziehen.

i. Automatisierte Entscheidungsfindung und Profiling

Soweit im jeweiligen geschéftlichen Verarbeitungskontext keine abweichenden Angaben gemacht werden, findet eine
automatisierte Entscheidungsfindung mit rechtlicher oder vergleichbar erheblicher Wirkung im Sinne des Art. 22 DS-GVO
derzeit nicht statt.
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XXIl. Abrechnung und kaufméannische Vorgange

a. Art und Zweck der Verarbeitung

Plattformspezifische Bestell-, Vertrags-, Abrechnungs- und sonstige kaufménnische Vorgéange sind von der unmittelbaren
technischen Nutzung der Plattform abzugrenzen. Soweit im Zusammenhang mit der Plattform Bestellungen,
Vertragsschliisse, Vertragséanderungen, Vertragsdurchfihrungen, Rechnungsstellungen, Zahlungszuordnungen,
buchhalterische Erfassungen, Debitoren- oder Kreditorenprozesse, steuerrechtlich relevante Verarbeitungen oder
sonstige kaufméannische Bearbeitungen erfolgen, verarbeitet die Performance Gateway GmbH personenbezogene Daten
zur Begriindung, Durchfihrung, Dokumentation und Abwicklung dieser Vorgéange.

Dies betrifft insbesondere:
« die Bearbeitung von Bestellungen und Vertragsschliissen,
¢ die Verwaltung bestehender Vertragsverhaltnisse,
¢ die Erstellung und Zuordnung von Rechnungen,
« die Bearbeitung von Zahlungs- und Abrechnungsvorgéangen,
¢ die buchhalterische und steuerrechtliche Erfassung,
¢ die Erfullung handels- und steuerrechtlicher Aufbewahrungspflichten,
¢ die Klarung von Rickfragen im Zusammenhang mit Vertragen, Rechnungen oder Zahlungen,
¢ die Durchsetzung, Abwehr oder Geltendmachung vertraglicher oder gesetzlicher Anspriiche.

Diese Verarbeitungen gehéren nicht zur unmittelbaren technischen Plattformnutzung im engeren Sinne. Fir diese
weitergehenden Verarbeitungskontexte gelten erganzend die Informationspflichten DS-GVO sowie gegebenenfalls
weitere gesonderte Datenschutzhinweise oder im Einzelfall von der Performance Gateway GmbH ausgehéndigte,
Ubermittelte oder verdffentlichte Unterlagen.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt je nach Einzelfall insbesondere auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit sie fiur die
Durchflihrung vorvertraglicher Malinahmen, den Abschluss oder die Durchfiihrung eines Vertrags erforderlich ist.

Soweit gesetzliche Pflichten bestehen, insbesondere handels- oder steuerrechtliche Aufbewahrungs-, Nachweis- oder
Dokumentationspflichten, erfolgt die Verarbeitung erganzend auf Grundlage von Art. 6 Abs. 1 lit. c DS-GVO.

Soweit die Verarbeitung der ordnungsgemafRen kaufméannischen Verwaltung, der internen Organisation, der
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen oder sonstigen berechtigten geschéaftlichen
Interessen dient, erfolgt sie ergdnzend auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO.

Soweit im Zusammenhang mit der technischen oder organisatorischen Bearbeitung externe Dienstleister
personenbezogene Daten in unserem Auftrag verarbeiten, erfolgt dies auf Grundlage eines
Auftragsverarbeitungsvertrags geman Art. 28 Abs. 3 DS-GVO.

c. Datenkategorien
Je nach konkretem Vorgang kdnnen insbesondere folgende Daten verarbeitet werden:

e Stamm- und Kontaktdaten,

Vertragsdaten,

Bestell- und Buchungsdaten,

Rechnungsdaten,

Zahlungs- und Abrechnungsdaten,
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e Kommunikationsdaten,

¢ steuer- und buchhaltungsrelevante Angaben,

e Zeitstempel, Bearbeitungs- und Zuordnungsdaten,

¢ sonstige fur den jeweiligen kaufmannischen Vorgang erforderliche Informationen.

Erganzende oder konkretisierende Informationen kénnen sich aus den jeweils einschlagigen Informationspflichten DS-
GVO sowie aus weiteren gesonderten Datenschutzhinweisen oder im Einzelfall Gbermittelten Unterlagen ergeben.

d. Empféanger

Empfanger der Daten sind interne Stellen der Performance Gateway GmbH, soweit deren Zustandigkeit den jeweiligen
kaufmannischen, vertraglichen, buchhalterischen oder administrativen Vorgang betrifft.

Darlber hinaus kénnen Daten an externe Dienstleister, Berater oder sonstige Stellen offengelegt werden, soweit dies fur
die Bearbeitung, Durchfihrung, Dokumentation oder rechtliche Absicherung des jeweiligen Vorgangs erforderlich ist.
Soweit externe Stellen personenbezogene Daten weisungsgebunden in unserem Auftrag verarbeiten, erfolgt dies auf
Grundlage eines Auftragsverarbeitungsvertrags gemaf Art. 28 Abs. 3 DS-GVO.

Weitergehende Informationen zu Empfangern kénnen sich ergénzend aus den Informationspflichten DS-GVO, aus
sonstigen gesonderten Datenschutzhinweisen oder aus im Einzelfall bereitgestellten Unterlagen ergeben.

e. Speicherfristen

Die Speicherfristen richten sich nach dem jeweiligen kaufménnischen, vertraglichen, steuerrechtlichen oder
buchhalterischen Kontext. MaRRgeblich sind insbesondere gesetzliche Aufbewahrungspflichten, vertragliche
Erforderlichkeiten, Nachweispflichten sowie rechtliche Interessen an der Geltendmachung, Austibung oder Verteidigung
von Anspriichen.

Soweit keine speziellere Frist eingreift, werden personenbezogene Daten nur so lange gespeichert, wie dies fir den
jeweiligen Zweck erforderlich ist. Erganzend kénnen insbesondere handels- und steuerrechtliche
Aufbewahrungspflichten, etwa nach § 257 HGB und 8§ 147 AO, einschléagig sein.

Weitere oder konkretisierende Informationen ergeben sich ergdnzend aus den Informationspflichten DS-GVO sowie
gegebenenfalls aus weiteren gesonderten Datenschutzhinweisen oder im Einzelfall Ubermittelten Unterlagen.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Bereitstellung der fir Bestell-, Vertrags-, Abrechnungs-, Zahlungs- oder sonstige kaufmannische Vorgange
erforderlichen personenbezogenen Daten ist notwendig, soweit der jeweilige Vorgang durchgefihrt, bearbeitet,
dokumentiert oder rechtlich abgesichert werden soll.

Ohne die erforderlichen Angaben kann der jeweilige Vorgang gegebenenfalls nicht oder nicht vollstandig bearbeitet oder
durchgefihrt werden.

g. Drittlandiibermittlungen

Soweit im Rahmen kaufméannischer oder abrechnungsbezogener Vorgéange Drittlandiibermittlungen relevant werden,
richten sich diese nach dem jeweils einschlagigen Verarbeitungskontext und den hierfiir maf3geblichen Unterlagen.
Erganzende Informationen ergeben sich insbesondere aus den Informationspflichten DS-GVO sowie aus sonstigen
gesonderten Datenschutzhinweisen oder im Einzelfall Gbermittelten Unterlagen.

Unberihrt bleiben die in dieser Datenschutzerklarung bereits enthaltenen allgemeinen Angaben zu den im Rahmen der
Plattform eingesetzten Dienstleistern und den damit verbundenen Datenverarbeitungen.

h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DS-GVO beruht, kdbnnen Sie der Verarbeitung nach MaRRgabe des Art. 21
DS-GVO widersprechen.
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Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. a DS-GVO beruht, kdnnen Sie eine erteilte Einwilligung nach MalRgabe
des Art. 7 Abs. 3 DS-GVO mit Wirkung fir die Zukunft widerrufen.

Soweit die Verarbeitung zur Durchfiihrung vorvertraglicher Malinahmen, zur Begrindung oder Durchfuhrung eines
Vertrags oder zur Erflllung gesetzlicher Pflichten erforderlich ist, kann die Verarbeitung insoweit nicht durch Widerruf
oder Widerspruch entfallen, soweit zwingende rechtliche oder vertragliche Griinde entgegenstehen.

Erganzend gelten die Informationspflichten DS-GVO sowie gegebenenfalls weitere gesonderte Datenschutzhinweise
oder im Einzelfall Gbermittelte Unterlagen.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung mit rechtlicher oder vergleichbar erheblicher Wirkung im Sinne des Art. 22 DS-
GVO findet in diesem Zusammenhang nach dem derzeitigen Stand nicht statt. Ein Profiling erfolgt in diesem
Zusammenhang nach dem derzeitigen Stand ebenfalls nicht.
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XXIIl. KI-Verordnung

a. Art und Zweck der Beriicksichtigung regulatorischer Anforderungen

Die Performance Gateway GmbH berlicksichtigt bei der Ausgestaltung, Bereitstellung, Nutzung und Weiterentwicklung
der Plattform neben den Anforderungen der DS-GVO auch die einschléagigen regulatorischen Anforderungen
der Verordnung (EU) 2024/1689 Uber kinstliche Intelligenz.

Dies betrifft im hiesigen Plattformkontext insbesondere:
« die transparente und zweckgebundene Gestaltung Kl-gestutzter Funktionen,
« die Begrenzung der Nutzung auf den vorgesehenen Funktions- und Anwendungskontext,
¢ die Berlcksichtigung menschlicher Kontrolle und eigenverantwortlicher Priifung von Ergebnissen,
* MalRnahmen gegen missbrauchliche oder manipulative Nutzung, insbesondere gegen Prompt Injection,
* MalRnahmen zur Begrenzung unerwinschter, sachfremder oder unzulassiger Ausgaben.

Nach dem derzeit bekannten Funktions- und Einsatzkontext geht die Performance Gateway GmbH davon aus, dass die
Plattform kein eigenes KI-Modell mit allgemeinem Verwendungszweck im Sinne der Verordnung (EU) 2024/1689
darstellt, sondern eine zweckgebundene Plattformanwendung beziehungsweise ein Kl-gestiitztes System, das auf extern
bereitgestellten KI-Diensten aufsetzt. Diese Einordnung ersetzt keine eigenstandige rechtliche Prifung im jeweiligen
Einzelfall.

b. Rechtsgrundlage und rechtliche Einordnung

Die Erwahnung der Kl-Verordnung dient der Transparenz Uber die regulatorische Einordnung sowie Uber die
Gestaltungs- und Schutzlogik der Plattform. Sie begriindet keine eigenstandige datenschutzrechtliche Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten.

Die datenschutzrechtlichen Rechtsgrundlagen ergeben sich vielmehr aus den konkreten Abschnitten dieser
Datenschutzerklarung. Die Kl-Verordnung tritt daneben als eigensténdiger unionsrechtlicher Regulierungsrahmen hinzu.

c. Relevante Inhalte
Im hiesigen Kontext sind insbesondere folgende Rahmenbedingungen zu bertcksichtigen:
» Kl-gestutzte Ausgaben werden innerhalb der Plattform als solche kenntlich gemacht.

¢ Nutzer sollen keine vertraulichen personenbezogenen Daten, keine besonderen Kategorien personenbezogener
Daten nach Art. 9 DS-GVO und keine sonstigen sensiblen Daten eingeben, soweit dies nicht zwingend erforderlich
und rechtlich zulassig ist.

¢ KIl-gestitzte Ausgaben orientieren sich an dem vorgesehenen Funktions- und Anwendungskontext der Plattform,
insbesondere am Produktkonzept des ,VITAL-TALK® Coach” sowie den hierfiir vorgesehenen systemischen und
organisatorischen Vorgaben.

* KI-gestitzte Ausgaben dienen der Unterstiitzung, Strukturierung, Riickmeldung, Analyse, Bewertung oder
Orientierung innerhalb der Plattform.

* Kl-gestitzte Ausgaben sind kontextbezogen und kénnen im Einzelfall variieren.

» Kl-gestltzte Ausgaben ersetzen keine eigenverantwortliche tatsachliche, fachliche, organisatorische oder rechtliche
Bewertung durch den Nutzer.

* Nutzer missen eigenverantwortlich prifen, welche Ausgaben sie verwenden, tibernehmen oder weiterverarbeiten.

d. Empfanger
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Eine eigensténdige Offenlegung personenbezogener Daten allein wegen der regulatorischen Einordnung nach der K-
Verordnung erfolgt nicht. Empfanger personenbezogener Daten richten sich nach den jeweils einschlagigen konkreten
Verarbeitungsvorgangen dieser Datenschutzerklarung.

e. Speicherfristen

Aus der bloRen Berucksichtigung der KI-Verordnung folgen keine eigenstandigen Speicherfristen. MaRgeblich bleiben die
jeweils fur den konkreten Verarbeitungsvorgang genannten Speicherregelungen dieser Datenschutzerklarung.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Aus der bloRen regulatorischen Bericksichtigung der Kl-Verordnung folgt keine eigenstéandige Pflicht zur Bereitstellung
personenbezogener Daten. Ob und in welchem Umfang personenbezogene Daten bereitzustellen sind, richtet sich nach
der jeweils konkret genutzten Plattformfunktion.

g. Drittlandiibermittlungen

Aus der blofRen Berticksichtigung der KI-Verordnung folgen keine von den tbrigen Verarbeitungsvorgangen losgeldsten
Drittlandubermittlungen. MaRgeblich bleiben insoweit die in dieser Datenschutzerklarung dargestellten Hinweise zu den
konkret eingesetzten Dienstleistern und Funktionen.

h. Sonstige spezifische Hinweise

Die vorstehenden Hinweise zur KI-Verordnung stellen keine Rechtsberatung fur Plattformnutzer oder
Unternehmenskunden dar.

Soweit Plattformnutzer die Plattform im eigenen Verantwortungsbereich, insbesondere im Unternehmenskontext,
einsetzen, missen diese ihre jeweilige Rolle nach der Verordnung (EU) 2024/1689, ihren konkreten Einsatzkontext sowie
etwaige daraus folgende Pflichten eigenstandig prifen, rechtlich einordnen und gegebenenfalls dokumentieren. Dies gilt
insbesondere flr die Frage, ob aus Sicht des jeweiligen Nutzungskontexts eine eigene Einordnung als Betreiber eines Kl-
Systems oder eine sonstige regulatorische Verantwortlichkeit in Betracht kommt. Die konkrete Anwendung der K-
Verordnung ist rollen- und kontextabhangig.

Die Performance Gateway GmbH kann Unternehmenskunden und sonstige Nutzer hierzu auf Anfrage im Rahmen der
verfugbaren Unterlagen, Systeminformationen und vertraglichen Dokumentation unterstitzen. Eine eigensténdige
rechtliche Bewertung des jeweiligen Einsatzszenarios bleibt hiervon unberdihrt.

i. Automatisierte Entscheidungsfindung und Profiling

Nach Auffassung der Performance Gateway GmbH ist die Plattform nach dem derzeit bekannten Funktionsumfang nicht
darauf ausgelegt, allein auf Grundlage Kl-gestiitzter Verarbeitung eigenstéandig rechtliche oder vergleichbar erhebliche
Entscheidungen ohne menschliche Letztentscheidung zu treffen. Im Ubrigen gelten die plattformspezifischen Regelungen
dieser Datenschutzerklarung zur automatisierten Entscheidungsfindung und zum Profiling.
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XXIV. Allgemeine Hinweise zu Empfangern, Auftragsverarbeitung,
Drittlandiibermittlungen und Speicherdauern

a. Art und Zweck der Verarbeitung

Wir legen personenbezogene Daten nur offen, soweit hierflir eine Rechtsgrundlage besteht, die Offenlegung fir die
jeweilige Verarbeitung erforderlich ist, wir rechtlich hierzu verpflichtet sind, die Offenlegung zur Durchfiihrung
vorvertraglicher Malinahmen oder zur Erfiillung eines Vertrags erforderlich ist, berechtigte Interessen die Offenlegung
erfordern und keine uberwiegenden Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person
entgegenstehen oder Sie in die Offenlegung eingewilligt haben.

b. Rechtsgrundlage fiir die Datenverarbeitung

Soweit externe Dienstleister personenbezogene Daten als Auftragsverarbeiter in unserem Auftrag verarbeiten, erfolgt
dies, soweit rechtlich erforderlich, auf Grundlage eines Auftragsverarbeitungsvertrags gemaf Art. 28 Abs. 3 DS-GVO.

Dies gilt insbesondere fir den genannten Hosting-Dienstleister und die weiteren eingesetzten technischen Dienstleister.
Dies gilt auRerdem fir weitere im Rahmen allgemeiner geschéftlicher Verarbeitungskontexte eingesetzte Dienstleister,
die in den Informationspflichten DS-GVO néaher beschrieben werden.

c. Datenkategorien
Je nach Verarbeitungskontext kénnen insbesondere folgende Datenkategorien betroffen sein:
¢ Konto- und Stammdaten,
¢ Sitzungsdaten,
¢ technische Protokolldaten,
¢ Chat- und Interaktionsdaten,
e Sprachdaten,
¢ Bewertungs- und Score-Daten,
e Support- und Kommunikationsdaten,
¢ vertragliche oder abrechnungsbezogene Begleitdaten.
d. Empfanger
Dies gilt insbesondere fur folgende Dienstleister:
¢ ALL-INKL.COM — Neue Medien Minnich,
¢ Accio Media GmbH,

¢ Microsoft Ireland Operations Limited im Rahmen der eingesetzten Azure-Dienste.

Weitere Empfanger und Dienstleister kdnnen sich ergdnzend aus den Informationspflichten DS-GVO, aus sonstigen
gesonderten Datenschutzhinweisen oder aus im Einzelfall bereitgestellten Unterlagen ergeben.

e. Speicherfristen

Soweit in dieser Datenschutzerklarung keine konkrete Speicherfrist genannt ist, speichern wir personenbezogene Daten
nur so lange, wie dies fir den jeweiligen Zweck erforderlich ist, gesetzliche Aufbewahrungspflichten bestehen oder
berechtigte Interessen eine dariiber hinausgehende Speicherung rechtfertigen.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Erforderlichkeit der Bereitstellung richtet sich nach dem jeweiligen Verarbeitungskontext.
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g. Drittlandiibermittlungen

Soweit in dieser Datenschutzerklarung_Plattform nichts Abweichendes angegeben ist, erfolgt die plattformbezogene
Verarbeitung grundsétzlich innerhalb Deutschlands beziehungsweise innerhalb der Européischen Union oder des
Européaischen Wirtschaftsraums.

Nach den vorliegenden Angaben erfolgt die Verarbeitung tiber ALL-INKL.COM — Neue Medien Minnich ausschlief3lich in
Deutschland. Dies gilt ebenso fir die Tatigkeit der Accio Media GmbH.

Fur die eingesetzten Microsoft-Dienste werden nach den vorliegenden Angaben die Regionen ,Germany West Central*
(Frankfurt am Main, Westdeutschland) genutzt. Wegen der internationalen Konzernstruktur von Microsoft kann eine
Drittlandtibermittlung jedoch nicht in jeder Konstellation vollstandig ausgeschlossen werden. Soweit solche
Ubermittlungen stattfinden, erfolgen sie auf Grundlage geeigneter Garantien, insbesondere der von Microsoft
bereitgestellten Standardvertragsklauseln gemaf Art. 46 DS-GVO und der erganzenden vertraglichen Regelungen des
,,Microsoft Products and Services Data Protection Addendum®”. Soweit im Einzelfall ein Angemessenheitsbeschluss

nach Art. 45 DS-GVO einschlagig ist, bleibt dieser unberiihrt. Ergdnzend beriicksichtigt die Performance Gateway GmbH
die von Microsoft beschriebenen technischen und organisatorischen Schutzmaf3nahmen, insbesondere
VerschlisselungsmafRhahmen und weitere Sicherheitsmechanismen nach Art. 32 DS-GVO.

Fur weitergehende Kommunikations-, Verwaltungs-, Bestell-, Abrechnungs-, B2B- oder sonstige allgemeine geschéftliche
Verarbeitungskontexte gelten erganzend die jeweils einschlagigen gesonderten Datenschutzhinweise, insbesondere

die Informationspflichten DS-GVO sowie gegebenenfalls weitere gesondert von der Performance Gateway GmbH
bereitgestellte, Ubermittelte oder verdffentlichte Datenschutzhinweise.

h. Widerruf, Widerspruch und sonstige spezifische Hinweise

Fur die jeweiligen Widerspruchs- und Widerrufsmaoglichkeiten gelten die Angaben in den konkreten Einzelabschnitten
dieser Datenschutzerklarung.

i. Automatisierte Entscheidungsfindung und Profiling

Es gelten die in dieser Datenschutzerklarung beschriebenen plattformspezifischen Regelungen.
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XXV. Automatisierte Entscheidungsfindung und Profiling

a. Art und Zweck der Verarbeitung

Soweit in dieser Datenschutzerklarung nicht ausdriicklich anders angegeben, findet im Zusammenhang mit dem Betrieb
und der Nutzung dieser Plattform keine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO statt.

Ein Profiling durch die Performance Gateway GmbH mit rechtlicher oder vergleichbar erheblicher Wirkung im Sinne des
Art. 22 DS-GVO findet nach dem derzeitigen Stand ebenfalls nicht statt.

Hiervon unberihrt bleiben Verarbeitungen, die im Einzelfall gesondert rechtlich zu bewerten sind, insbesondere in
unternehmensbezogenen Einsatzkontexten, bei kundenseitiger Nutzung im B2B-Bereich oder in sonstigen
Konstellationen, in denen Plattformnutzer oder Unternehmenskunden eigene Verarbeitungskontexte schaffen oder
eigenstandig verantworten. Solche Konstellationen werden gegebenenfalls ergdnzend in den Informationspflichten DS-
GVO, in weiteren gesonderten Datenschutzhinweisen oder in vertraglichen Unterlagen behandelt.

b. Rechtsgrundlage fiir die Datenverarbeitung

Eine eigenstandige Rechtsgrundlage fir eine automatisierte Entscheidungsfindung ist nicht einschlégig, da eine solche
Verarbeitung mit rechtlicher oder vergleichbar erheblicher Wirkung nach dem derzeitigen Stand nicht erfolgt.

c. Datenkategorien

Soweit innerhalb der Plattform Scores, Reifegrade, Bewertungen, Entwicklungsverlaufe oder vergleichbare Ergebnisse
erzeugt werden, handelt es sich nach dem derzeitigen Stand um Orientierungs-, Bewertungs- und Entwicklungsdaten
innerhalb der Plattform.

d. Empfanger

Empfénger solcher Ergebnisse sind die jeweils berechtigten Nutzer sowie die technisch erforderlichen internen und
externen Stellen im Rahmen der Plattformbereitstellung.

e. Speicherfristen

Es gelten die jeweils einschlagigen Speicherfristen der betroffenen Datenkategorien.
f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Bereitstellung richtet sich nach dem jeweiligen Nutzungskontext.

g. Drittlandiibermittlungen

Es gelten die allgemeinen Hinweise dieser Datenschutzerklarung.

h. Sonstige spezifische Hinweise

Die innerhalb der Plattform erzeugten Ergebnisse, insbesondere Scores, Reifegrade, Bewertungen,
Entwicklungsverlaufe, Kl-gestutzte Riickmeldungen und vergleichbare Ausgaben, dienen der strukturierten Orientierung,
Riuckmeldung, Analyse und Entwicklungsunterstitzung innerhalb der Plattform. Sie ersetzen keine eigenstandige
fachliche, rechtliche, organisatorische oder sonstige Bewertung durch die Nutzer.
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XXVI. Kontoléschung, Vertragsende und Ldéschfolgen

a. Art und Zweck der Verarbeitung

Die Performance Gateway GmbH ermdglicht die Léschung von Nutzerkonten. Die Kontoléschung dient der Beendigung
des Zugangs zur Plattform und der Umsetzung datenschutzrechtlicher Loschvorgaben.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung im Zusammenhang mit der Kontoléschung, dem Vertragsende und den hiermit verbundenen
Loéschfolgen erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO, soweit sie fur die Beendigung des
Nutzungsverhaltnisses, die technische Abwicklung der Kontoléschung, die Sperrung des Kontos sowie die Durchfiihrung
der vertraglich geschuldeten Beendigungsprozesse erforderlich ist.

Soweit personenbezogene Daten nach einer Kontoléschung oder nach Vertragsende nicht sofort geléscht werden dirfen,
weil gesetzliche Aufbewahrungspflichten, Nachweis- oder Dokumentationspflichten bestehen, erfolgt die weitere
Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. ¢ DS-GVO.

Soweit eine befristete weitere Speicherung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen,
zur Missbrauchsabwehr, zur IT-Sicherheit, zur Aufklarung sicherheitsrelevanter Vorfélle oder zur technisch erforderlichen
Nachvollziehbarkeit und Wiederherstellung notwendig ist, erfolgt die Verarbeitung erganzend auf Grundlage von Art. 6
Abs. 1 lit. f DS-GVO.

Im Ubrigen richten sich Loschung und Fortbestand einzelner Datenverarbeitungen nach den gesetzlichen Vorgaben,
insbesondere nach Art. 17 DS-GVO, sowie nach den in dieser Datenschutzerklarung beschriebenen gesetzlichen und
vertraglichen Anforderungen.

c. Datenkategorien
Betroffen sein kdnnen inshesondere:

« Kontodaten,

« plattformbezogene Metadaten,

¢ Chats,

* Nachrichten,

¢ Inhalte,

¢ technische Zuordnungsdaten,

* gegebenenfalls aufbewahrungspflichtige Begleitdaten.
d. Empfanger

Empfanger der Daten sind interne zustandige Stellen sowie technisch eingebundene Auftragsverarbeiter, soweit dies zur
Umsetzung der Loschung erforderlich ist.

e. Speicherfristen

Bitte beachten Sie, dass die Kontoléschung nicht riickgangig gemacht werden kann. Mit der Léschung lhres Kontos
verlieren Sie den Zugriff auf die Plattform und ihre Funktionen.

Nach Léschung des Kontos oder nach Beendigung des Vertragsverhaltnisses gelten nach dem derzeitigen Stand
folgende Léschfolgen:

¢ Chats, Nachrichten und sonstige auf der Plattform erstellte Inhalte werden unverziiglich entfernt.

+ Kontodaten und sonstige kontobezogene Zugangsdaten werden unverziiglich gesperrt, sodass ein weiterer
Zugriff auf die Plattform nicht mehr mdglich ist.
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+ Die vollstandige Léschung der Kontodaten erfolgt grundsatzlich innerhalb von 30 Tagen.

+ Die zeitliche Verzdégerung bis zur vollstandigen Léschung ergibt sich aus technischen Sicherungskopien, die
innerhalb dieses Zeitraums tberschrieben werden.

Bei regularem Vertragsablauf oder nach Kiindigung gelten dieselben Grundsatze. Auch in diesen Fallen werden Chats
und sonstige plattformbezogene Inhalte unverziglich entfernt. Kontodaten werden unverziiglich gesperrt und
grundsatzlich innerhalb von 30 Tagen geldscht.

Von der unverziglichen Entfernung, Sperrung oder vollstandigen Léschung ausgenommen sind nur solche Daten,
¢ zu deren Aufbewahrung die Performance Gateway GmbH gesetzlich verpflichtet ist,
¢ die zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich sind,
» oder die aus sonstigen zwingenden rechtlichen Griinden weiter gespeichert werden missen.

Abrechnungsdaten und sonstige aufbewahrungspflichtige Daten bleiben hiervon unberthrt. Fir diese gelten
ergéanzend die Informationspflichten DS-GVO sowie gegebenenfalls weitere gesonderte Datenschutzhinweise oder im
Einzelfall bereitgestellte Unterlagen.

f. Erfordernis der Bereitstellung lhrer personenbezogenen Daten

Die Bereitstellung der fur die Kontoléschung erforderlichen Zuordnungsdaten ist notwendig, um die Loschung dem
richtigen Konto zuordnen zu kdnnen.

g. Drittlandiibermittlungen

In diesem Zusammenhang erfolgt keine gesonderte beabsichtigte Drittlandibermittlung auBerhalb der in dieser
Datenschutzerklarung beschriebenen Microsoft-Verarbeitungen.

h. Sonstige spezifische Hinweise

Falls Sie nach der Loschung ein neues Konto anlegen mochten oder Ihr Vertrag noch aktiv ist, wenden Sie sich bitte
an support@performancegateway.de.

i. Automatisierte Entscheidungsfindung und Profiling

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO findet in diesem Zusammenhang derzeit nicht
statt. Ein Profiling erfolgt in diesem Zusammenhang derzeit ebenfalls nicht.
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XXVII. Aufbewahrungspflichten und Léschung von Daten

Ilhre personenbezogenen Daten werden nur so lange gespeichert, wie dies fir die jeweiligen Verarbeitungszwecke
erforderlich ist, wir hierzu gesetzlich verpflichtet sind oder eine weitere Verarbeitung aus sonstigen rechtlich zulassigen
Grunden erforderlich bleibt. Sofern personenbezogene Daten nicht unmittelbar geléscht werden, weil gesetzliche
Aufbewahrungspflichten bestehen, berechtigte Interessen eine befristete weitere Speicherung rechtfertigen oder eine
Loschung aus technischen oder rechtlichen Griinden nicht sofort vollstandig umgesetzt werden kann, wird deren
Verarbeitung auf die jeweils fortbestehenden Zwecke beschrankt.

Die Performance Gateway GmbH pruft die Erforderlichkeit der weiteren Speicherung jeweils nach MaRRgabe des
konkreten Verarbeitungskontexts. Soweit personenbezogene Daten flr die urspringlichen Zwecke nicht mehr bendtigt
werden und keine rechtlichen oder sonstigen zulassigen Grunde fur eine weitere Verarbeitung bestehen, werden sie
geldscht oder ihre Verarbeitung wird auf die noch zulassigen Zwecke beschrankt. Soweit eine sofortige vollstandige
Léschung nicht méglich oder nicht zuléssig ist, erfolgt eine weitere Verarbeitung nur in dem Umfang, in dem dies rechtlich
geboten oder zulassig ist.

Die weitere Aufbewahrung beziehungsweise eingeschrankte Weiterverarbeitung kann sich insbesondere aus Art. 6 Abs.
1 lit. ¢ DS-GVO ergeben, soweit gesetzliche Aufbewahrungs-, Nachweis- oder Dokumentationspflichten bestehen.
Soweit eine befristete weitere Speicherung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen,
zur Aufklarung sicherheitsrelevanter Vorfélle, zur Missbrauchsabwehr, zur technischen Wiederherstellung oder zur
Wahrung sonstiger berechtigter Interessen erforderlich ist, erfolgt die Verarbeitung ergdnzend auf Grundlage von Art. 6
Abs. 1 lit. f DS-GVO. Im Ubrigen richten sich Léschung und Fortbestand einzelner Datenverarbeitungen nach den
gesetzlichen Vorgaben, insbesondere nach Art. 17 DS-GVO, sowie nach den in dieser Datenschutzerklarung
beschriebenen spezialgesetzlichen, technischen und vertraglichen Anforderungen.

Von Aufbewahrung, Loschung oder eingeschrankter Weiterverarbeitung betroffen sein kdnnen grundséatzlich samtliche in
dieser Datenschutzerklarung genannten Datenkategorien, soweit deren weitere Speicherung im Einzelfall erforderlich
oder rechtlich geboten ist. Dies betrifft insbesondere:

e Konto- und Stammdaten,

Sitzungsdaten,

¢ technische Protokoll- und Logdaten,

¢ Chat-, Interaktions- und Metadaten,

e Sprach- und Transkriptionsdaten, soweit einschlagig,

¢ Bewertungs- und Score-Daten,

e Support- und Kommunikationsdaten,

* Vertrags-, Bestell-, Abrechnungs- und sonstige geschaftsbezogene Begleitdaten.

Empfanger im Zusammenhang mit Aufbewahrung, Loschung, Sperrung oder eingeschrankter Weiterverarbeitung richten
sich nach dem jeweiligen Aufbewahrungs- und Léschungskontext. Dies kénnen insbesondere interne zustandige Stellen
der Performance Gateway GmbH sowie technisch oder organisatorisch eingebundene Auftragsverarbeiter sein, soweit
dies zur rechtmaRigen Aufbewahrung, Loschung, Sperrung, technischen Wiederherstellung, Nachweisfiihrung,
Sicherheitsbearbeitung oder Rechtsverteidigung erforderlich ist. Fur weitergehende allgemeine geschéftliche
Verarbeitungskontexte gelten ergédnzend die Informationspflichten DS-GVO sowie gegebenenfalls weitere gesonderte
Datenschutzhinweise oder im Einzelfall bereitgestellte Unterlagen.

Sind personenbezogene Daten fir die Erflllung vertraglicher oder gesetzlicher Pflichten sowie fiir die jeweiligen
urspringlichen Verarbeitungszwecke nicht mehr erforderlich, werden sie regelméRig geldscht, es sei denn, eine befristete
und eingeschrankte Weiterverarbeitung ist insbesondere zu folgenden Zwecken erforderlich:
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e Erfullung handels- und steuerrechtlicher Aufbewahrungspflichten, insbesondere nach § 257 HGB und § 147 AO,
« Erhaltung von Beweismitteln im Rahmen gesetzlicher Verjahrungsvorschriften, insbesondere nach § 195 ff. BGB,
« Einhaltung weiterer gesetzlicher Aufbewahrungs- und Speicherpflichten,

¢ Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen,

» Aufklarung und Nachverfolgung sicherheitsrelevanter Vorfélle,

¢ technische Wiederherstellung und Stérungsbearbeitung im Rahmen rechtlich zuldssiger Backup- und
Sicherungskonzepte.

Nach dem derzeit bekannten Stand gilt ergdnzend:
¢ Passwort-Reset-Daten werden nach Ablauf automatisiert geléscht.
« Sitzungsdaten werden nach Ablauf der jeweiligen Sitzung automatisiert geldscht.
¢ Personenbezogene technische und anwendungsbezogene Logfiles werden grundsétzlich 30 Tage gespeichert.
e Tagliche Backups werden eingesetzt.

« FUr die konkrete Aufbewahrungsdauer der Backups besteht nach dem derzeitigen Stand keine einheitlich verbindlich
festgelegte starre Frist fur alle Backup-Konstellationen.

« Kontodaten werden nach Kontoléschung oder Vertragsende nach MalRgabe der hierfur in dieser
Datenschutzerklarung beschriebenen Regelungen gesperrt und geldscht, soweit keine Aufbewahrungspflichten oder
sonstigen zulassigen Griinde entgegenstehen.

Die Bereitstellung personenbezogener Daten richtet sich nach dem jeweiligen Verarbeitungs-, Aufbewahrungs- und
Loschungskontext. Soweit gesetzliche Aufbewahrungs- oder Nachweispflichten bestehen oder Daten fir die
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich sind, kann eine sofortige vollstandige
Loschung im Einzelfall ausgeschlossen sein.

Fur Drittlandtbermittlungen im Zusammenhang mit Aufbewahrungs-, Sicherungs- oder Wiederherstellungsprozessen
gelten die allgemeinen Hinweise dieser Datenschutzerklarung zu den eingesetzten Microsoft-Diensten und den dort
beschriebenen vertraglichen und technischen Schutzmechanismen, soweit solche Dienste betroffen sind.

Weitere Hinweise zur Loschung lhrer personenbezogenen Daten kénnen sich erganzend aus den einzelnen Abschnitten
dieser Datenschutzerklarung ergeben, insbesondere zu:

¢ Kontoléschung,

¢ Supportkommunikation,

¢ Abrechnung und kaufménnischen Vorgangen,

+ allgemeinen geschéftlichen Verarbeitungskontexten.

Eine automatisierte Entscheidungsfindung oder ein Profiling nach Art. 22 DS-GVO mit rechtlicher oder vergleichbar
erheblicher Wirkung findet in diesem Zusammenhang derzeit nicht statt.

XXVIIl. Betroffenenrechte
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XXVIIl.1. Recht auf Widerruf von erteilten Einwilligungen gemaR Art. 7 Abs. 3
DS-GVO

Sie haben das Recht, Ihre erteilte(n) Einwilligung(en) - auch teilweise - jederzeit mit Wirkung fur die Zukunft uns
gegenuber zu widerrufen. Durch den Widerruf der Einwilligung(en) wird die Rechtmagigkeit der aufgrund der
Einwilligung(en) bis zum Widerruf erfolgten Verarbeitung(en) nicht beriihrt. Dies hat zur Folge, dass wir die
Datenverarbeitung, die auf dieser / diesen Einwilligung(en) beruhte, fir die Zukunft nicht mehr fortfihren dirfen, sofern
keine rechtlichen Verpflichtungen oder vertraglichen Bestimmungen entgegenstehen.

XXVIII.2. Auskunftsrecht gemaR Art. 15 DS-GVO

Jeder Betroffene hat ein Auskunftsrecht Uber die ihn betreffenden personenbezogenen Daten. Das Auskunftsrecht
erstreckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in regelmafigen Abstanden
wahrgenommen werden, damit sich alle Betroffenen der Verarbeitung ihrer personenbezogenen Daten stets bewusst
sind und deren RechtmalRigkeit Gberprifen konnen (vgl. Erwagungsgrund 63 DS-GVO). Das Auskunftsrecht beinhaltet
insbesondere die nachstehenden Informationen:

¢ Den Zweck der Verarbeitung
¢ Die Datenkategorien

* Die Empfénger / Kategorien von Empféangern, insbesondere Empfanger von internationalen Organisationen oder
Drittlandern; sofern ein Drittland involviert ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft
uber die geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

¢ Falls méglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
mdglich ist, die Kriterien fir die Festlegung dieser Dauer.

« Alle verfugbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden.

« Alle verfugbaren Informationen Uber das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich
Profiling geman Art. 22 Abs. 1 und 4 DS-GVO.

¢ Das Bestehen eines Rechts auf
e Berichtigung oder

e LOschung der sie betreffenden personenbezogenen Daten oder

» auf Einschrénkung der Verarbeitung durch den Verantwortlichen oder

¢ eines Widerspruchsrechts gegen diese Verarbeitung und

» das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde
Méochte eine betroffene Person dieses Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit Uber die am
Anfang dieser Datenschutzhinweise angegebene Kontaktmoglichkeit an uns wenden.
XXVIII.3. Recht auf Berichtigung geman Art. 16 DS-GVO

Jeder Betroffene hat das Recht, von unserem Unternehmen die unverzigliche Berichtigung sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Ferner steht der betroffenen Person das Recht zu, unter Berticksichtigung der
Zwecke der Verarbeitung, die Vervollstandigung unvollstandiger personenbezogener Daten - auch mittels einer
erganzenden Erklarung - zu verlangen.

Mdchte eine betroffene Person dieses Recht auf Berichtigung in Anspruch nehmen, kann sie sich hierzu jederzeit Uber
die am Anfang dieser Datenschutzhinweise angegebene Kontaktmdglichkeit an uns wenden.
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XXVIIl.4. Recht auf L6schung (Recht auf Vergessenwerden) gema Art. 17 DS-
GVO

Jeder Betroffene hat das Recht auf Léschung und Vergessenwerden und kann von uns verlangen, dass die sie
betreffenden personenbezogenen Daten unverziglich geléscht werden, sofern einer der folgenden Griinde zutrifft und so
weit die Verarbeitung nicht erforderlich ist:

« Die personenbezogenen Daten wurden fir solche Zwecke erhoben oder auf sonstige Weise verarbeitet, fur welche
sie nicht mehr notwendig sind.

¢ Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaf Art. 6 Abs. 1 lit. a DS-GVO
oder Art. 9 Abs. 2 lit. a DS-GVO stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

¢ Die betroffene Person legt gemafd Art. 21 Abs. 1 DS-GVO Widerspruch gegen die Verarbeitung ein, und es liegen
keine vorrangigen berechtigten Griinde fur die Verarbeitung vor, oder die betroffene Person legt geméan Art. 21 Abs.
2 DS-GVO Widerspruch gegen die Verarbeitung ein.

* Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

* Die Loschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

+ Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft gemaf Art. 8
Abs. 1 DS-GVO erhoben.

Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Loschung von personenbezogenen
Daten veranlassen mochte, kann sie sich hierzu jederzeit Uber die am Anfang dieser Datenschutzhinweise angegebene
Kontaktmdglichkeit an uns wenden. Der Verantwortliche wird veranlassen, dass dem Ldschverlangen unverziglich
nachgekommen wird.

XXVIIL5. Recht auf Einschrankung der Verarbeitung gemag Art. 18 DS-GVO

Jeder Betroffene hat das Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine
der folgenden Voraussetzungen gegeben ist:

¢ Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und zwar fir eine Dauer,
die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu uberprifen.

¢ Die Verarbeitung ist unrechtmafgig, die betroffene Person lehnt die Léschung der personenbezogenen Daten ab und
verlangt stattdessen die Einschrankung der Nutzung der personenbezogenen Daten.

¢ Der Verantwortliche bendtigt die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer, die
betroffene Person benétigt sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

« Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-GVO eingelegt und es steht
noch nicht fest, ob die berechtigten Grinde des Verantwortlichen gegentber denen der betroffenen Person
Uberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die Einschrankung von
personenbezogenen Daten, die beim Verantwortlichen gespeichert sind, verlangen mochte, kann sie sich hierzu jederzeit
Uber die am Anfang dieser Datenschutzhinweise angegebene Kontaktmoglichkeit an uns wenden. Der Verantwortliche
wird die Einschrankung der Verarbeitung veranlassen.
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XXVIIIL.6. Recht auf Datentiibertragbarkeit gemaf Art. 20 DS-GVO

Jeder Betroffene hat das Recht, die sie betreffenden personenbezogenen Daten, welche durch die betroffene Person
einem Verantwortlichen bereitgestellt wurden, in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten. Sie hat aulRerdem das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den
derzeitig Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern die
Verarbeitung auf der Einwilligung gemaf Art. 6 Abs. 1 lit. a DS-GVO oder Art. 9 Abs. 2 lit. a DS-GVO oder auf einem
Vertrag gemaf Art. 6 Abs. 1 lit. b DS-GVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern
die Verarbeitung nicht fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Ausiibung o6ffentlicher Gewalt erfolgt, welche dem Verantwortlichen tGibertragen wurde.

Ferner hat die betroffene Person bei der Ausiibung ihres Rechts auf Datenlbertragbarkeit geman Art. 20 Abs. 1 DS-GVO
das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen
Verantwortlichen ubermittelt werden, soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und
Freiheiten anderer Personen beeintrachtigt werden. Zur Geltendmachung des Rechts auf Datenlibertragbarkeit kann sich
die betroffene Person jederzeit Uber die am Anfang dieser Datenschutzhinweise angegebene Kontaktmdglichkeit an uns
wenden.

XXVIIIL.7. Recht auf Widerspruch gemaR Art. 21 DS-GVO

Jeder Betroffene hat das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben, jederzeit gegen
die Verarbeitung seiner betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DS-
GVO erfolgt, Widerspruch einzulegen. Dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei
denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die den Interessen, Rechten
und Freiheiten der betroffenen Person liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen. Verarbeitet der Verantwortliche personenbezogene Daten, um
Direktwerbung zu betreiben, so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die
Verarbeitung der personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen. Dies gilt auch fiir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widerspricht die betroffene Person
gegeniiber dem Verantwortlichen der Verarbeitung fiir Zwecke der Direktwerbung, so wird der Verantwortliche
die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei dem Verantwortlichen zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken gemaf Art. 89 Abs. 1
DS-GVO erfolgen, Widerspruch einzulegen, es sei denn, eine solche Verarbeitung ist zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe erforderlich.

Zur Ausiibung des Rechts auf Widerspruch kann sich die betroffene Person jederzeit liber die am Anfang dieser
Datenschutzhinweise angegebene Kontaktmdoglichkeit an uns wenden.
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XXVIII.8. Recht auf Beschwerde bei einer Aufsichtshehdrde gemaf Art. 77 DS-
GVO

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
das Recht auf Beschwerde bei einer Aufsichtsbehdrde, inshesondere in dem Mitgliedstaat ihres gewdéhnlichen
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmallichen VerstoRes, wenn die betroffene Person der Ansicht
ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstol3t.

Die fur uns zustandige Aufsichtsbehoérde lautet:

Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
WilhelmstraRe 7

65185 Wiesbaden

Telefon: 0611 / 1408-0

E-Mail: poststelle@datenschutz.hessen.de

Homepage: https://www.datenschutz.hessen.de

Selbstverstandlich kdnnen Sie sich wie vorstehend beschrieben auch an jede andere Datenschutz-Aufsichtsbehérde
wenden.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdeflhrer ber den Stand und
die Ergebnisse der Beschwerde einschlie3lich der Mdglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DS-GVO.
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